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Resumen

El sistema de gestión documental (SGD) y la evaluación de software, fueron las dos categorías
principales de este estudio, el cual se apoyó en un enfoque cualitativo para descubrir las diferentes
concepciones que tienen expertos en las diferentes temáticas. El tipo de investigación fue
evaluativa ya que aporta a la realización y el diseño de una guía metodológica para la selección de
software y/o sistema de gestión documental de acuerdo con los requisitos establecidos en la ISO
16175-2, como instrumento de evaluación se utilizó una matriz categorial, que permitió la
consolidación y comparación de la normatividad nacional y los modelos internacionales.
Los resultados revelan la relación entre los requisitos solicitados por la norma ISO 16175 y los
instrumentos y actividades desarrollados en el contexto de la gestión de documentos físicos y
electrónicos en Colombia, los cuales si bien pueden encontrarse denominados en diferentes
formas, hacen referencia a la funcionalidad requerida en el ámbito nacional, adicionalmente, es
posible identificar como la norma seleccionada contempla requisitos funcionales adicionales a los
identificados en el marco legal colombiano y que forman parte de los procesos operativos de
gestión documental. Así entonces, se puede diferenciar entre requisitos normativos, funcionales y
deseables, permitiendo delimitar el alcance para la adquisición del Sistema de Gestión de
Documentos Electrónicos de acuerdo con el contexto, recursos y necesidades de cada entidad.
Las conclusiones apuntan a que la norma ISO 16175 -2, es funcional frente a la aplicación en
el marco normativo colombiano para la selección de un software de gestión documental, desde el
punto de vista de los requisitos técnicos y funcionales, lo cual permitirá establecer una guía
metodología con criterios estándar que facilite los procesos de selección de software en las
diferentes entidades.
Se recomienda que la propuesta metodológica establezca la relación de los criterios propuestos
con los requisitos básicos definidos en las normas colombianas, de tal forma que las empresas
cuenten con un instrumentó de fácil entendimiento, que a su vez garantice la adecuada gestión
documental electrónica.
Palabras Clave: gestión documental electrónica, metodología de evaluación, evaluación de
software, matriz categorial, sistema de gestión documental, NTC ISO 16175-2

Abstract
The document management system (SGD) and the software evaluation were the two main
categories of this study, which relied on a qualitative approach to reveal the conceptions that
experts have on different topics. The type of research was evaluative and that contributes to the
realization and design of a methodological guide for the selection of software and / or document
management system in accordance with the requirements established in ISO 16175-2, as an
evaluation instrument a categorial matrix, that the consolidation and comparison of national
regulations and international models.
The results revealed the relationship between the requirements requested by the ISO 16175
standard and the instruments and activities developed in the context of the management of physical
and electronic documents in Colombia, which although they may be named in different forms,
refer to the functionality required at the national level, additionally, it is possible to identify as the
selected standard to contemplate additional functional requirements to those identified in the
Colombian legal framework and that are part of the document management operational processes.
Thus, then, it is possible to differentiate between normative, functional and desirable requirements,
delimiting the scope for the acquisition of the Electronic Document Management System
according to the context, resources and needs of each entity.
The conclusions point to ISO 16175 -2, it is functional compared to the application in the
Colombian regulatory framework for the selection of document management software, from the
point of view of technical and functional requirements, which establishes the guide configuration.
methodology with standard criteria that facilitate the software selection processes in the different
entities.
It is recommended that the methodological proposal establishes the relationship of the proposed
criteria with the specific basic requirements in Colombian regulations, so that companies have an
instrument that is easy to understand, which in turn guarantees adequate electronic document
management.
Key Words: electronic document management, evaluation methodology, software evaluation,
categorical matrix, document management system, NTC ISO 16175-2
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Introducción
El rol de los profesionales o encargados de los procesos de gestión documental en una
Organización ha tomado gran importancia, ha pasado de ser un rol meramente de apoyo a
convertirse en un rol estratégico que es tenido en cuenta como parte fundamental de las decisiones
que se puedan tomar en materia de seguridad de la información, protección de datos personales,
Riesgos, sistemas de información y hasta reestructuración de procesos, razón por la cual muchas
de las personas que tenían una formación en gestión documental tuvieron que abrir su espectro
profesional y preocuparse por conocer temas nuevos que seguramente en primera instancia no
estaban incluidos en su formación profesional, pero que con el tiempo tomaron fuerza y hoy hace
profesionales íntegros con la capacidad de generar aportes de valor desde su ejercicio profesional.
Los profesionales en gestión documental se verán enfrentados a diferentes proyectos donde no
solo tendrán que resolver situaciones cara a la implementación de lineamientos para el control de
documentos físicos o definir instrumentos archivísticos, sino también tendrán que hacer parte de
los equipos que definen estrategias de modernización tecnológica en sus organizaciones,
seguramente en un rol activo y casi que liderando dichas iniciativas, en el que deberá demostrar
su capacidad de discernir y aportar desde un conocimiento mucho más holístico.
Teniendo en cuenta lo anterior, nace la necesidad generar una propuesta metodológica que
sirviera como guía técnica y administrativa alineada a diferentes estándares, normas y prácticas
que definen requerimientos como los relacionados en la ISO 16175-2 que define principios y
requisitos funcionales para documentos en entornos de oficina electrónica y las directrices y
requisitos funcionales para sistemas que gestionan documentos electrónicos.
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Así las cosas, este documento contiene los lineamientos y estándares de gestión documental
que se deben aplicar en una organización a la hora de realizar el proceso de selección de un
software de gestión documental, para garantizar el ciclo de vida de los documentos desde el
momento en que se produce un documento hasta su disposición final, garantizando la
confidencialidad, disponibilidad e integridad de la información en ambientes electrónicos.
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Capítulo I. Problema de Investigación

1.1 Planteamiento del Problema
Esta investigación surge de la necesidad de las compañías del sector asegurador que requieren
centralizar su información y gestionarla adecuadamente, para ello deben hacer adquisición de
sistema de gestión documental, sin embargo no siempre se definen adecuadamente dichos
requerimientos, lo que ocasiona que en el momento de la implementación se detecten errores que
identifican generalmente los usuarios finales, aspectos que se convierten en dificultades por falta
de análisis de las necesidades de las compañías o porque no existen guías que permitan la adecuada
identificación de los requerimientos técnicos y funcionales para la adquisición de software, que a
su vez permita el manejo adecuado de la gestión documental electrónica, con el fin de contribuir
positivamente en mejorar los procesos, tiempos de respuesta y resultados, basado en la adquisición
de software/o sistemas de gestión documental.
Para (Zambrano García, 2010) “la producción de información afecta de manera considerable el
comportamiento organizacional de las empresas” (p.7) la evolución de la tecnología contribuye a
la transformación de las empresas, crea nuevas oportunidades de negocio, motiva la creación de
nuevos negocios y dinamiza la economía.
Sin embargo, todo cambio trae consigo consecuencias importantes, desafíos donde los gerentes
reconocen y comprenden la necesidad de adoptar tecnologías que apoyen el mejoramiento de sus
procesos Así mismo (Zambrano García, 2010), señala que es correcto que la información
empresarial, se convierta en una pieza fundamental para la toma de decisiones.
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Es evidente que la industria del software ha emprendido grandes esfuerzos al ofrecer soluciones
en gestión documental; sin embargo, las aplicaciones presentan diferencias considerables que
dificultan la interoperabilidad, accesibilidad y clasificación de la información.
Así que las empresas deben tener a su disposición una metodología de aplicación de requisitos
a la hora de seleccionar una herramienta tecnológica, basándose en los requerimientos funcionales
exigidos por ISO 16175-2, de esa manera se logra potencializar las buenas prácticas, es evidente
la ausencia de documentos e instrucciones relacionados con la descripción de beneficios al
implementar una solución de gestión de documentos, que además se incluyan aspectos funcionales
de la administración de los mismos y que a su vez se asocien con el mismo sistema, los
documentos, la gestión y el Core del negocio.
A partir de estas razones se planteó como pregunta de investigación: ¿Cuáles son los
requerimientos que debe tener presente una compañía del sector asegurador, al momento de hacer
una selección e implementación de la herramienta de gestión de documentos electrónicos bajo la
norma ISO 16175-2?

1.2 Justificación
Las organizaciones consideran en muchos casos que la implementación de tecnologías resuelve
sus problemas en la gestión de los documentos, e inician proyectos de implementación sin generar
un estudio claro de su necesidad y lo que ofrece el mercado, por lo que realizan inversiones
importantes que al final refleja la subutilización de sus herramientas por la falta de claridad en el
proceso a seguir en la adquisición de su software de gestión documental.
No obstante, Entidades como el Archivo General de la Nación y el Mintic han trabajo de la
mano para generar lineamientos que les faciliten a las organizaciones la adquisición de su
4

tecnología, principalmente enfocadas para las entidades del Estado, sin embargo, estas buenas
prácticas han sido adoptadas por empresas del sector privado que se ven enfrentadas a los retos de
adquirir este tipo de software.
En el mercado existen diferentes soluciones tecnológicas, seguro todas orientadas a resolver
diferentes situaciones en una organización, ¿pero estamos seguros de seleccionar la herramienta
que resolverá los temas de gestión documental? Seguramente No, y no con esto no estamos
diciendo que este bien o mal lo que las compañías decidan comprar, pero si debe existir un
lineamiento claro que consolide todas las buenas prácticas escritas por diferentes personas, países
y entidades el estado el sector público y privado en cuanto a temas de implementación de sistemas
de gestión electrónico de documentos, esto con el fin de segmentar las soluciones tecnológicas
propias de este proceso documental y que sean acorde al objeto social de cada organización.
Ahora bien, es de vital importancia saber que el proceso para realizar la selección de un software
de gestión documental no debe ser responsabilidad de unas pocas áreas, dado que la
implementación de este impactará todos los niveles de la organización de manera transversal por
lo que la responsabilidad de esta tarea debe involucrar no solamente la persona de tecnología y el
personal del área administrativa, si no también quienes sean las cabezas visibles del Core de
negocio, el área jurídica, procesos y un experto en la parte documental, este último es clave dado
que el sistema seleccionado debe reflejar el trabajo previo de definición de tablas de retención
documental, programa de gestión documental y en general las políticas y lineamientos establecidas
para garantizar el ciclo de vida de los documentos indiferente de su soporte.
Es por esta razón, se propone la elaboración de una guía metodológica que defina los pasos a
seguir antes, durante y después de la selección de un software de gestión documental, que van
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desde la definición del equipo de trabajo, la identificación de necesidades, selección de proveedor
hasta la definición de requerimientos funcionales y técnicos que se tener en cuenta la organización
para asegurar el éxito de su selección.
Por último, cabe mencionar que la definición de requerimientos funcionales y técnicos que se
describen en la propuesta de la guía metodológica es justamente el trabajo intelectual y análisis de
la información que gira en torno a los sistemas de gestión electrónica de documentos en la que se
logra proponer requerimientos opcionales y obligatorios a contemplar en el proceso de selección
de software propiamente de gestión documental, generando valor en empresas de cualquier sector
que pudiera requerir una orientación técnica y administrativa en este proceso.

1.3 Antecedentes
Diversas investigaciones se han llevado a cabo para demostrar la necesidad que surge de evaluar
sistemas de gestión documental que cumplan con los principios archivísticos en el que se
contemple la correcta administración de los documentos electrónicos, conservación, entre otros.
Teniendo en cuenta que es indispensable recuperar, administrar y contar con la trazabilidad de los
documentos.
Estas investigaciones han abordado la problemática que representa para las empresas la elección
de un software de gestión documental pues representa, en efecto una necesidad sentida para el
buen desempeño, así como para la memoria histórica de toda entidad intentando responder con
innovaciones y análisis para lograr dar herramientas viables con el apoyo de herramientas
tecnológicas acordes con cada necesidad.
(Tibaduiza Ávila & Cortés Benavides, 2014, pág. 50), En el trabajo titulado Gestión del
documento electrónico: requisitos funcionales para una adecuada administración de documentos
6

electrónicos en el Estado colombiano, se establecieron una serie de categorías de sistematización
tecnológica en las que logran distinguir dos: una de gestión electrónica de documentos y otra de
información electrónica. Según los autores:
…el primero proporciona un ambiente digital para la captura de documentos y aplica para
prácticas normalizadas de gestión de documentos. Mientras que el segundo ayuda a las
organizaciones a explotar la totalidad de información de una manera más eficaz
garantizando un acceso a los grupos de trabajo a la información almacenada y apoyándolos
junto con el software de workflow. (Tibaduiza Ávila & Cortés Benavides, 2014, pág. 50)
La importancia del software adecuado, es una preocupación de la mayoría de investigadores
que han trabajado sobre la evaluación de software de gestión documental ya que se constituye en
una necesidad de todas las empresas y grandes consumidores de software, por lo que la calidad
del mismo debe ser de obligatoria evaluación, sin embargo, como se propone en esta investigación,
las evaluaciones estandarizadas y aplicadas actualmente, no se aplican de manera adecuada, por lo
que la selección del software no suele ser acertada o ideal para cada caso.
Adicionalmente, como se evidencia en la Tesis Diseño de un modelo para la implantación de
un sistema de gestión documental en áreas u organizaciones jurídicas de los autores (Contreras
Henao & Forero Gúzman, 2005) “los principales criterios implementados para la selección de un
software de gestión de documentos dependen de aspectos procedimentales puntuales y de la
infraestructura tecnológica de la entidad”. En estos casos al no realizar un análisis integral y
transversal del ciclo de vida de los documentos las empresas terminan adquiriendo soluciones
parciales que no logran convertirse en un SGDEA adaptado a las necesidades de la organización.
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Lo mencionado anteriormente genera un alto riesgo en la implementación de software para la
gestión documentos ya que “Las organizaciones cuyos sistemas no dispongan de suficientes
funcionalidades para la gestión de documentos se arriesgan a perder la evidencia de su actividad,
a su ineficacia e incluso, a la imposibilidad de cumplir los requisitos legales o de rendición de
cuentas y a la ausencia de memoria corporativa” (Zea Elizalde, 2016, p. 2)
Para ello, (Scalone, 2006) asegura que para la implementación de un software adecuado se deben
tener en cuenta varias condiciones como la evaluación, la estandarización y calidad de los sistemas
por elegir y la manera cómo estos sistemas pueden llegar a impactar a cada entidad.
Adicionalmente, es muy común encontrar un marco normativo como seguimiento que da cuenta
del avance de la norma sobre SGD y sus directrices en relación con los sistemas previstos para los
ámbitos empresariales.

1.4 Objetivos

1.4.1 Objetivo General.

Diseñar una guía metodológica que facilite el proceso de selección de software de gestión
documental en compañías del sector asegurador de acuerdo con los requisitos establecidos en la
NTC ISO 16175-2.

1.4.2 Objetivos Específicos.
 Identificar los requisitos técnicos y funcionales solicitados por la norma ISO 16175-2
 Definir los requisitos principales que se deben tener en cuenta para la adquisición de un
software de gestión documental.
8

 Proponer una guía metodológica para la selección se software de gestión documental de
acuerdo con los requisitos establecidos en la NTC ISO 16175-2.

9

Capitulo II. Marco Teórico

2.1 Estado del Arte
El origen del estado del arte permite tener una aproximación bibliográfica de la evolución
técnica y normativa a nivel sistema de los sistemas de gestión electrónica de documentos a través
de las diferentes normas ISO que se creado desde el año 1991 con la creación de ISO 9126 con la
que se buscaba estandarizar la calidad de software.
Luego en el año 1996 nace en Australia la Norma (AS-4390) la cual generaba recomendaciones
para el diseño y rediseño de los sistemas que realizaban control de registros, clasificación,
indización y workflow) con el fin de obtener programas de almacenamiento y mantenimiento a
largo plazo y que como resultado permitió desarrollar el manual Designing and Implementing
Recordkeeping Systems, hoy conocida como metodología DIRKS, y que se describe en la norma
australiana ISO 15489-2002, Gestión de registros y que luego se dividió en la ISO 15489-1:2006
Información y documentación. Gestión de documentos. Parte 1: Generalidades, ISO/TR 154892:2006 Información y documentación. Gestión de documentos. Parte 2: Directrices (ISO/TR
15489-2:2001).
Posteriormente entre el año 1999 y 2001 se publicaron estándares asociados a la evaluación de
productos con la ISO 14598 (International Organization for Standarization, 2014), a las cuales se
le fueron sumando países como Japón y Corea para complementar el concepto técnico de la versión
inicial de evaluación y calidad de software, lo que dio como resultado la revisión de más de 20
normas ISO que completaron el conjunto de normas de la ISO 25000. (International Organization
for Standardization, 2019), lo cual facilito la formulación de requisitos de implementación de
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sistemas de gestión documental para garantizar el control de los procesos y los documentos en una
organización. (International Organization for Standarization, 2011).
Luego surge la ISO enfocada en la definición y creación de metadatos para la gestión de
documentos y producen la Norma ISO 23081-1:2018 la cual se publica por primera vez en el 2004
como una especificación de carácter técnico que posteriormente en el año 2006 se convierte en
una norma internacional que en el año 2010 es certificada, sin embargo, después de esta norma
internacional se van adicionando aspectos conceptuales de implementación y métodos de
autoevaluación que se ven reflejados en las ISO 23081-2 en el año 2009 y posteriormente en año
2011 la ISO 23081-3 y se complementa con la extensa norma que trata de los metadatos para la
gestión de documentos, publicada en tres partes: UNE-ISO 23081 Información y documentación.
Procesos de gestión de documentos. Metadatos para la gestión de documentos, Parte 1 (2008),
Parte 2 (2011), y Parte 3 (2012).
Luego entre el año 2010 y 2011 se publica por la ISO la norma 16175 con el título Información
y documentación. Principios y requisitos funcionales para documentos en entornos de oficina
electrónica y que se divide en tres partes: ISO 16175-1:2012 Información y documentación.
Principios y requisitos funcionales para documentos en entornos de oficina electrónica. Parte 1:
Generalidades y declaración de principios ISO 16175-2:2012 Información y documentación.
Principios y requisitos funcionales para documentos en entornos de oficina electrónica. Parte 2:
Directrices y requisitos funcionales para sistemas que gestionan documentos electrónicos y la ISO
16175-3:2012 Información y documentación. Principios y requisitos funcionales para documentos
en entornos de oficina electrónica. Parte 3: Directrices y requisitos funcionales para documentos
en los sistemas de la organización.
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Por último, se complementan estas normas ISO con las metodologías de creación y gestión de
documentos descritos en las ISO 30300:2011 Información y documentación. Sistemas de gestión
para los documentos, UNE-ISO 30301:2011 Información y documentación. Sistemas de gestión
para los documentos. Requisitos y luego como normas complementarias surgen la ISO 30302:2015
Sistemas de gestión para los documentos. Guía de implantación y en proceso de construcción de
encuentran las ISO 30303 que mencionará aspectos sobre requisitos para los organismos que
realicen la auditoría y la certificación y la ISO 30304 tratará aspectos de evaluación.
Teniendo en cuenta lo anterior, todo este compendio de normas ISO son la base metodológica
que han permitido definir los criterios que debe seguir las organizaciones para la buena gestión de
los documentos alineada a los objetivos estratégicos negocio de las Organizaciones.

2.2 Marco referencia

Teniendo en cuenta que este trabajo de investigación se enfoca en la construcción de una guía
metodología para la evaluación de requisitos de software para un “sistema de gestión documental”,
es importante precisar los conceptos que aportan a la investigación para dar mayor claridad, en
primera instancia, el concepto de sistema de gestión documental (SGD), segundo evaluación de
software, tercero Gestión Documental y Gestión Documental Electrónica y finalmente
requerimientos funcionales y requerimientos técnicos.
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2.2.1 Sistema de Gestión Documental

Los Sistemas de Gestión Documental, son importantes para las organizaciones por que permiten
administrar y controlar de manera adecuada la información y garantizan la conservación de la
memoria institucional como lo indica Zapata (2011), en el cual indica que el Sistema de Gestión
Documental es el conjunto de elementos que interactúan de manera sincronizada, compartida y
controlada en la creación, conservación, uso y disposición de los documentos. Así mismo indica
que los Sistema de Gestión Documental permiten a la gestión administrativa, la integración de
diferentes tecnologías y la aplicación de principios archivísticos.
Por lo anterior, los Sistema de Gestión Documental abarcan el ciclo de vida de los documentos,
permitiendo integrarse con otras tecnologías y favoreciendo en la mejora y eficiencia de la gestión
de documentos.
Por su parte la norma internacional NTC-ISO 15489-1 manifiesta que el sistema de gestión de
documentos es: “un sistema de información que incorpora gestiona y facilita el acceso a los
documentos a lo largo plazo” (Instituto Colombiano de Normas Técnicas y Certificación, 2010, p.
4). Lo que significa que la implementación de estos sistemas de gestión facilita los procesos de
consulta durante el tiempo y tal como lo indica (Abadal Falgueras, 2001) un Sistema de Gestión
Documental debe aportar para la transparencia y acceso a la información de todas las personas y/o
ciudadanos.
Así las cosas, “un sistema de información es un conjunto de componentes interrelacionados
compuesto por hardware, software, comunicaciones, datos, procesos, y personal que reúne,
procesa, almacena, y distribuye información para el apoyo de la toma de decisiones y el control de
la organización” (Bañuls Silvera, 2011, p. 30). Este concepto abarca todos los componentes a
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tener en cuenta por las organizaciones para facilitar su toma de decisiones en cuenta a sistemas de
gestión documental se refiere.
Para concluir y según la validación de concepto, un sistema de gestión documental es la
columna vertebral de las organizaciones, dado que contempla procesos, procedimientos,
necesidades del Core del negocio, facilita el acceso a la información y permite tomar decisiones,
aportando a la eficiencia y eficacia de las compañías.

2.2.2 Evaluación de Software

El compendio de normas técnicas colombianas como: NTC 5415-1 Evaluación del producto de
software: visión general, NTC 5415-2 Planificación y gestión, NTC 5415-3 Procedimiento para
desarrolladores, NTC 5415-4 Procedimiento para compradores, NTC 5415-5 Procedimiento para
evaluadores, NTC 5415-6 Documentación de los módulos de evaluación (Instituto Colombiano de
Normas Técnicas y Certificación, 2006). Involucran los conceptos y parámetros con relación a la
evaluación de Software.
Es así como la norma NTC 5415-1 (2006) especifica las partes fundamentales de la
evaluación de la calidad del software: el modelo de calidad, el método de evaluación, la medición
del software, y las herramientas de apoyo. Es por ello por lo que, en el momento de seleccionar un
software, se deben contemplar requisitos funcionales, no funcionales, de calidad y otros atributos
que son indispensables para el correcto funcionamiento.
(Sommerville, 2002, p. 555) “La evaluación consiste en probar el software tanto para saber si
funciona correctamente y si cumple con las expectativas o no”. Una correcta evaluación de

14

Software requiere de pruebas y seguimiento, en el que se contemple el antes, durante y después,
de tal forma que se pueda garantizar la correcta evaluación, implementación y/ o remediación.
En el Decreto 1080 (Ministerio de Cultura, 2015) en el capítulo de Sistema de Gestión
Documental, se resalta que “además de los criterios para la selección expedidos por el AGN, debe
enfocarse en las necesidades de la entidad, la estructura organizacional, el modelo de gestión
documental y la capacidad financiera y tecnológica para su implementación y mantenimiento” sin
embargo, no siempre se contemplan todas las recomendaciones de la norma, en ocasiones por
desconocimiento, otras porque a la hora de evaluar no existen grupos interdisciplinares y los
profesionales de la información, generalmente solo se enfocan en las necesidades propias de la
gestión documental, contemplando solo módulos asociados a la misma, lo que muchas veces deja
por fuera las necesidades propias del negocio, el soporte técnico, los lugares donde va a reposar la
información entre otros.
Específicamente para Colombia existe el requisito de implementación de las tablas de retención
documental - TRD en los sistemas de Gestión documental, sin embargo, la inadecuada evaluación
de este componente hace que en la mayoría de las oportunidades en la práctica no sean tan
eficientes, tal vez porque no se han preocupado por los usuarios finales dado que no es lo mismo
el conocimiento que pueda tener el archivista o ingeniero sobre el sistema y el desarrollo, a lo que
puede ver un usuario final que se le pueda parecer complejo el uso del mismo, razón por la cual es
necesario evaluar adecuadamente los sistemas a fin de que sean exitosos en la implementación.
Adicionalmente y según el Instituto Nacional de Estándares y Tecnología de los Estados Unidos
(NIST, 2002) especifica que en las evaluaciones de software generalmente se presentan errores
que pueden llegar a costar alrededor de $59.5 Billones anuales, así mismo en los desarrollos de
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software desperdician un 80% del costo corrigiendo los errores. Así que es en este punto, donde
las evaluaciones para la selección de un software toman un valor muy importante ya que reduce,
tiempos, reprocesos, disminuye costos y lo mejor es que evita errores de fondo que pueden
volverse muy costosos.
Genialmente los errores del software se identifican en la etapa de implementación y puesta
en marcha, es por ello que para evaluar un software se debe tener en cuenta estándares que nombra
Sommerville en el proceso de aseguramiento de calidad: los estándares del producto y los
estándares del proceso (Sommerville, 2002).
Estos se clasifican en normas y estándares que aplican al producto de software a seleccionar.

2.2.3 Gestión Documental
La Ley 594 de 2000 de Colombia denominada la “Ley General de Archivos” define la Gestión
documental como “Conjunto de actividades administrativas y técnicas tendientes a la
planificación, manejo y organización de la documentación producida y recibida por las entidades,
desde su origen hasta su destino final, con el objeto de facilitar su utilización y conservación” (Ley
594, 2000).
Entendiendo que todas las compañías requieren administrar la información generada a nivel
comercial, logístico y de producción la gestión documental, cobra un valor muy importante ya que
es la encargada de planear gestionar y administrar los documentos que se generan a través del
funcionamiento de toda compañía, facilitando así el reconocimiento de la vida útil de los
documentos y su conservación.
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Por su parte el canadiense Michael Roberge conceptualiza la gestión documental como un
“conjunto de operaciones y de las técnicas relativas a la concepción, el desarrollo, implantación y
evaluación de los sistemas administrativos necesarios, desde la creación de los documentos hasta
su destrucción o su transferencia al archivo”. (Roberge, 2006, p. 25)
De acuerdo con la definición anterior, se puede establecer que la Gestión Documental cuenta
con todas las actividades necesarias y el ciclo de vida de la información, que define procesos claros
y estructurados desde la planificación hasta la organización, buscando que la información pueda
ser conservada, recuperada, transferida o eliminada en cualquier soporte físico o electrónico de
manera controlada.
Según Fernández Gil (1999) la gestión documental “pretende abarcar desde la elaboración de
los documentos hasta su servicio, pasando por su organización y descripción” (p.34). Esta
definición considera que la Gestión Documental genera, produce, gestiona y se mantiene
organizada destacando la descripción como método de recuperación de esta.
Finalmente, Cruz Mundet (2011) define la gestión documental “entendida como el conjunto de
normas, técnicas y conocimientos aplicados al tratamiento de los documentos desde su diseño
hasta su conservación permanente” (p.57). El cual da un ámbito más amplio sobre la aplicación
del concepto, teniendo en cuenta que no solo plantea “actividades y/o procesos”, eleva la gestión
documental a un plano más estratégico sumando a las técnicas las normas y conocimientos
aplicados apartándose un poco de la concepción netamente operativa de otros autores.
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2.2.4 Gestión Documental Electrónica (GDE)

La gestión electrónica de los documentos implica procesos en los que están inmersos los
dispositivos y sistemas intranets, bases de datos, sistemas para el trabajo en grupo para la
elaboración de documentos electrónicos que permiten la consulta y uso de los documentos (García
Pérez, 2001).
Esta definición considera la gestión electrónica desde la digitalización y la integración de
sistemas de recuperación de información documental tomando en cuenta las bases de datos
documentales que permiten el uso y la recuperación de la información, esta definición no reconoce
todos los procesos de gestión documental que deben estar inmersos dentro de los sistemas de
gestión documental ya que contempla como eje principal unidamente la digitalización.
La gestión documental electrónica mejora y agiliza la administración pública, así mismo, ofrece
garantías a los ciudadanos permitiendo una mayor participación en los procesos, en la gestión y
búsqueda de modelos sustentables (Martelli, Clusellas y Martelo, 2014).
Las nuevas tecnologías de la información permiten tener eficiencia y eficacia en la
administración pública, aprobando a los ciudadanos el acceso a la información, así mismo busca
la participación ciudadana en la gestión y los modelos sustentables para los gobiernos, sin
embargo, estos no son óptimos si no están bien evaluados con requerimientos y estándares que le
permitan acceder a los usuarios de una manera sencilla y entendible.
La GDE (AGN, 2014) señala como la “homogenización, estandarización y formulación de
lineamientos, mediante la adecuada aplicación de las TIC”. Este concepto permite establecer que
la GDE debe estar orientada con los lineamientos en la gestión documental que debe contemplar
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los documentos físicos y electrónicos, y para contribuir su adecuada gestión se debe apoyar en las
TIC.
Desde otra definición la Gestión Documental Electrónica se contempla a partir de las
características del sistema, las funcionalidades, la normatividad aplicable y los requerimientos de
los sistemas para brindar una adecuada gestión documental electrónica acorde a los plazos de
conservación definidos (Alcaldía Mayor de Bogotá, 2018).
Según la definición anterior los sistemas de gestión documental deben tener claros los
requerimientos, funcionalidades y la normatividad necesaria para la eficiente utilización de la
Gestión Documental Electrónica, garantizando la adecuada conservación y preservación de todos
los documentos electrónicos de archivo dando cumplimiento a lo establecido en las TRD definidas
en cada organización.
La GDE debe estar sustentada en la ejecución o aplicación de tres funciones documentales:
declarar el documento, es decir, que este creado en el sistema; clasificarlo, una vez definida y
aprobada la estructura y controlar la gestión durante el ciclo de vida de la información en el sistema
(Zapata, 2011). De acuerdo con lo anterior, los sistemas de gestión documental deben contar con
una estructura de clasificación definida en la cual un documento sea creado, clasificado y controle
el ciclo de vida de la información gestionada por las organizaciones.
García Pérez (2001), citando a Michael Buckland (1988), define la GDE como un contenedor
de información, es decir, aquello que hace posible organizar, presentar y gestionar información
relativa a un hecho, una persona o una temática determinada. Así mismo, la norma internacional
ISO 15489-1 el sistema de gestión de documentos es: “un sistema de información que incorpora
gestiona y facilita el acceso a los documentos a lo largo del tiempo” (International Organization
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for Standarization, 2001). Esta definición es una clara evidencia de la interacción entre las
personas y las máquinas, a través de acciones claras sobre los documentos, definiendo como un
objetivo el de facilitar el acceso y recuperación de la información.

2.2.4.1 Requisitos Funcionales
Según Gómez Domínguez (2003) “los requerimientos funcionales describen lo que debe hacer
el sistema de gestión de documentos; qué debe hacer, pero no cómo llevarlo a cabo” (p.89)
Expresan la naturaleza del funcionamiento del sistema, cómo interacciona el sistema con su
entorno y cuáles van a ser su estado y funcionamiento.

2.2.4.2 Requisitos Técnicos

A diferencia del requerimiento funcional, que se encuentra directamente ligado con el uso
específico que se dará al sistema en gestión de una necesidad, los requerimientos técnicos son “
los que garantizan la calidad informática, como por ejemplo, administración y mantenimiento,
arquitectura, usabilidad, entre otros” (Pedraza Jiménez, Banco, Codina, & Cavaller, 2013, p.76),
estos requerimientos dependen no solo de las necesidades informáticas de la organización, también
de la Arquitectura e infraestructura tecnológica interna y los modelos implementados en cada
empresa.
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Capitulo III. Metodología de la Investigación

Este capítulo corresponde a la presentación del proceso efectuado por la investigación, el cual se
constituye en la ruta de trabajo definido para el desarrollo, es así como se tuvieron en cuenta los
principales elementos señalados por teóricos expertos en el tema a fin de concretar de una manera
fácil el trabajo desarrollado por la investigación.

3.1 Enfoque

El enfoque de la presente investigación por sus características es cualitativo, teniendo en cuenta
que se pretende diseñar una metodología para evaluar requisitos técnicos y funcionales de sistemas
de gestión documental Sistema de Gestión Documental en las entidades privadas del sector
asegurador.
Es necesario tener en cuenta la diferencia que se establece para la recolección de datos
entre el enfoque cualitativo y el cuantitativo de una investigación. Hernández Sampieri, Fernández
Collado y Batipsta Lucio (2014). Señalan que el enfoque cualitativo corresponde a: La recolección
de los datos que orientan hacia un mayor entendimiento de los significados y experiencias de las
personas. Adicionalmente, Salgado Lévano (2007), citando a Creswell, 2005, indican que si se
considera que “la investigación cualitativa es un proceso interpretativo de indagación basado en
distintas tradiciones metodológicas” (Creswell, 2005, p.11), es posible ampliar el espectro a las
diferentes dinámicas necesarias para indagar e interpretar sobre la problemática de las entidades
aseguradoras en la selección de software de gestión documental. En ese sentido, este trabajo está
enfocado en la última, la cualitativa.
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Por lo anterior, se espera construir una herramienta metodológica que permita establecer
las necesidades y los requisitos técnicos y funcionales de un sistema de gestión documental en
cualquier entidad del sector asegurador.

3.2 Tipo de Investigación

El presente trabajo de investigación se ubica en la modalidad de tipo evaluativo, donde Correa
Uribe, Puerta Zapata y Restrepo Gómez (1996), citando a Suchman (1967) profundiza que la
investigación evaluativa “siempre es aplicada, su principal propósito es descubrir la efectividad,
éxito o fracaso de un programa al compararlo con los objetivos propuestos y, así, trazar las líneas
de su posible redefinición” (p.68).
La investigación de tipo evaluativo es apropiada ya que pretende verificar requisitos que
contiene la norma y que serán aplicados según la necesidad del sector asegurador. Para Escudero
(2011) el diseño de intervenciones eficaces, para este caso, en el campo de la gestión documental,
parte de principios de pragmatismo y contextualismo. Es decir, para definir un sistema de gestión
documental acorde con las necesidades de cada entorno empresarial se requiere de toma de
decisiones, para la gestión y la planificación de la solución de problemas mediante la construcción
de un instrumento de evaluación, que permita determinar cuál es el software ideal para cada caso
y optimizar la inversión de recursos por parte de las empresas.
Este objetivo es posible teniendo en cuenta que “la investigación evaluativa es una empresa
racional que, utilizando métodos objetivos y sistemáticos, busca establecer el grado de
cumplimiento de las metas e investiga los factores asociados con los resultados obtenidos, sean
estos positivos o negativos previstos e imprevistos” (Cuadra Charme, 2005, p.1), es así como, se
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realizara la evaluación de los requisitos planteados por la norma ISO frente al contexto
Colombiano y se aplicaran a una guía para la selección de software de gestión documental.

3.3 Método

El método de esta investigación es analítico, lo cual permite al investigador descomponer el
todo por analizar en pequeñas partes que le ayudan a llegar de un todo a un algo en particular. Para
ello, se requiere tener conocimiento de lo que se está buscando y comprender cómo está
funcionando e incluso cómo falla.

De esta forma el método analítico cuenta con una serie de características que lo hacen diferente
de los demás métodos utilizados en las ciencias sociales. Para Jalal Caál, et al (2015) las
características que componen este método son:


Es un método fáctico: se ocupa de los hechos que realmente acontecen
Se vale de la verificación empírica: no pone a prueba las hipótesis
mediante el mero sentido común o el dogmatismo filosófico o
religioso, sino mediante una cuidadosa contrastación por medio de la
percepción.



Es autocorrectivo y progresivo (a diferencia del fenomenológico). La
ciencia se construye a partir de la superación gradual de sus errores.
No considera sus conclusiones infalibles o finales. El método está
abierto a la incorporación de nuevos conocimientos y procedimientos
con el fin de asegurar un mejor acercamiento a la verdad.
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Muestra: El muestreo es una parte importante del método analítico ya
que si se toma mal la muestra los resultados serían erróneos o
inservibles. (p. 15)

3.4 Técnica

Durante el desarrollo del proceso de investigación se utilizó como técnica el análisis de
contenido, el cual registra toda la información recopilada en cuanto los temas referentes en este
caso con la evaluación de software, gestión documental, el grado de encadenamiento de estudios
realizados y referenciados en el apartado de marco teórico y referencial. Para tal efecto se utilizan
textos que buscan estructurar ideas que permitan el desarrollo de un análisis y descomposición de
estructuras a fin de encontrar los aspectos relevantes a evaluar (López Noguero, 2002).
El fin de la investigación es el revisar las posibles vías para la solución del problema de
investigación, recolectando información de expertos como ingenieros de software, ingenieros de
sistemas y profesionales de sistemas de información para validar los componentes de su propuesta
de metodología de evaluación.

3.5 Instrumento

La estrategia que será empleada para la posterior triangulación de datos es la matriz categorial,
matriz de categorías o matriz de análisis. Ésta es definida por Finol de Navarro, 2004 como “un
cuadro constituido por cuatro columnas en donde se presentan de una forma horizontal todos los
elementos teóricos que son necesarios para el análisis profundo de un determinado objeto de
estudio” (p. 3). De modo que, en la primera columna se escriben los objetivos específicos en su
debido orden, en la segundo columna se anota la categoría o las categorías (lo esencial o
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determinante) derivadas del análisis del objetivo específico correspondiente, la tercera columna
está destinada para las subcategorías, “las cuales constituyen o contienen la descomposición más
perfecta y completa que de cada categoría puede hacerse de una forma racional” (p. 4), finalmente,
en la última columna se describen las unidades de análisis o documentos derivados de fuentes de
información válidas y confiables. Adicionalmente a las cuatro columnas, añade el mencionado
autor, la matriz debe contar con un encabezado con el número de cuadro, el título y el objetivo
general, y en la parte inferior debe ir la fuente (el nombre del investigador).
Con base en lo anterior, es posible afirmar que la matriz categorial es una estrategia
metodológica acreedora dado que garantiza que haya una correlación entre cada uno de los
elementos o la información objeto de investigación.

3.6 Fases Metodológicas

El proyecto se desarrolla en concordancia con los objetivos propuestos en tres fases a saber:

Fase 1. Identificación de requisitos técnicos funcionales basados en la norma ISO 16175-2:
Dentro de esta fase se recopilará la información de acuerdo con el rastreo documental en bases de
datos y unidades de información; la información dará cuenta del marco teórico y conceptual de
metodologías para la evaluación de software basado en normas técnicas.

Como resultado de esta fase debe existir informe con el compilado teórico y conceptual de
metodologías para la evaluación de software basado en normas técnicas.

Fase 2. Definición de los requisitos principales que se deben tener en cuenta para la
adquisición de un software de gestión documental: En esta fase se realizará una matriz que dé
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cuenta de la codificación de los documentos recopilados, la categoría a la que pertenecen y la
relevancia que tienen dentro de la investigación.

La sistematización de la información debe concordar con las categorías de investigación y cada
una debe tener un análisis claro, donde los productos de cada actividad sustenten el propósito de
la investigación.
La matriz se compone de los campos:


Ítem: Numeración consecutiva que se brinda a la norma comparada.



Título de la norma: Nombre oficial por el cual se reconoce la norma.



Entidad que regula: Entidad u Organización responsable de emitir la norma.



Norma: numeración y/o identificación única de la norma.



Año: Año en el cual fue emitida la norma



Alcance: Descripción de la norma si es regional, nacional, internacional o local.



Relación de los requisitos de ISO 16175-2: Se relacionan los 275 requisitos, clasificados
en las cuatro categorías definidas, en este ítem se identifican los requisitos de la ISO 161752 que son abordados por la norma comparada.



Observaciones: Se incluyen los ítems puntuales en los cuales la norma comparada se
relaciona con la ISO 16175-2



Conclusiones: Se detalla si existen requisitos en la norma comparada que no se encuentren
la norma ISO 16175-2 y se incluyen apreciaciones finales.

Fase 3. Propuesta de la guía metodológica para la selección se software de gestión documental
de acuerdo con los requisitos establecidos en la NTC ISO 16175-2. Se analizan y se interpretan
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los conceptos relacionados con la presente investigación de acuerdo con las categorías de
investigación y la relevancia de la información encontrada.

El análisis de los datos permitirá tomar decisiones frente al diseño de los requerimientos, todo
este análisis debe ser documentado por ello el resultado esperado es un informe sobre el análisis y
los conceptos claros y asimilados por parte del investigador.
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Capítulo IV. Análisis de la información.

Este capítulo presenta el desarrollo y análisis de toda la información trabaja durante el proceso
investigativo, en el proceso de análisis de la matriz es posible resaltar la diversidad normativa en
el marco legal colombiano para la identificación de requisitos técnicos y funcionales, que permiten
la evaluación de software de gestión documental. Es así como se contemplaron normas
obligatorias, normas técnicas nacionales y buenas prácticas internacionales enmarcas en Moreq 2;
para esta evaluación se tuvo en cuenta principalmente normas que dispusieran obligaciones o
definieran de alguna manera requerimientos para la gestión de documentos físicos y electrónicos
a través de un software, por lo cual la muestra definitiva de 19 normas se encuentra compuesta
porcentualmente como se identifica en el Gráfico 1.
Gráfico 1: Tipos de normas evaluadas

Porcentaje de Normas Evaluadas

5%

10%
Norma obligatoría
Norma Técnica Colombiana
75%

Buena práctica Internacional

Por otra parte, se debe precisar que, aunque existen más normas que regulan la producción
documental en el país, en algunos casos el texto de las mismas no permite inferir o interpretar la
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definición de requerimientos puntualmente para la gestión de la producción documental sobre la
cual se está normando.
En los siguientes capítulos se expondrá con detalle el análisis cuantitativo y cualitativo de la
matriz en cuanto a los requisitos identificados en la misma norma.

4.1 Requisitos establecidos por la Norma ISO 16175-2
La norma ISO 16175-2, clasifica los requisitos funcionales para la gestión de documentos
electrónicos en cuatro tipos;
Creación, los documentos se deben crear mediante procedimientos
planificados y documentados en los cuales de determine su identificación,
formato y características; mantenimiento, se refiere al establecimiento de los
requisitos que permitan mantener la integridad técnica, estructural y
relacional de los documentos en el sistema de gestión documental así como
sus metadatos; difusión, abarca el establecimiento de los requisitos para el
acceso, consulta, recuperación, clasificación de acceso y visualización de los
documentos; administración, hace referencia a los procedimientos que
permitan administrar todas las operaciones relativas a los documentos, tanto
funcionalmente como dentro del sistema de gestión documental, o cualquier
sistema de información.
Estas categorías agrupan 275 requisitos, diferenciados entre requisito obligatorios y
deseables, permitiendo identificar que solo el 89% de los requisitos definidos en la norma se
consideran obligatorios, adicionalmente es posible visualizar que los requisitos de
administración son en su totalidad obligatorios, ver gráfica 2.
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Gráfico 2: Requisitos Obligatorios y Opcionales NTC ISO 16175-2

Al comparar esta tendencia con la norma nacional e internacional se identifica que, de los
30 requisitos opcionales que representan el 11% de la totalidad de los requisitos identificados
en la NTC ISO 16175-2, no se encuentran contemplados en la normatividad nacional.
Existiendo algunos casos excepcionales como por ejemplo el requisito no. 142 de la norma
“Dar soporte a los protocolos de retención y disposición y aplicarlos de manera rutinaria tanto
a elementos en formato electrónico como no electrónico, como parte de las agrupaciones
híbridas” (International Organization for Standarization, 2012) cual es un requisito que puede
ser considerado obligatorio si se evalúa desde las normas nacionales, no obstante, es presentado
como opcional desde la norma NTC ISO16175-2
El análisis de los datos recolectados en la matriz permite identificar la relación entre los
requisitos solicitados por la norma ISO 16175- 2 y los instrumentos en el contexto de la gestión
de documentos físicos y electrónicos en Colombia, los cuales si bien pueden encontrarse
denominados en diferentes formas, hacen referencia a la funcionalidad requerida en el ámbito
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nacional, adicionalmente, es posible identificar como la norma seleccionada contempla los
requisitos mínimos que cubren el marco legal colombiano para definir los componentes
necesarios de un software de gestión documental. Así entonces, se puede diferenciar entre
requisitos normativos técnicos y funcionales, permitiendo delimitar el alcance para la
adquisición del Software de Gestión Documental de acuerdo con el contexto, recursos y
necesidades de cada entidad.

4.2 Requisitos principales que se deben tener en cuenta para la adquisición de un Software
de Gestión Documental.

Como producto de la recopilación normativa, el análisis y la interpretación de la norma ISO
16175 -2 y demás normas revisadas, se definen los siguientes requisitos para tener en cuenta en lo
referente a la adquisición de un software para gestión documental.
La Tabla diseñada para presentar los requisitos se encuentra compuesta por cinco aspectos;
Tipo, hace referencia a la categoría asignada en la Norma ISO 16175-2. Aspecto, subcategoría en
la norma. Requisito, es la descripción de la funcionalidad que debe tener el software para darle
cumplimiento a la categoría. Nivel de Obligación, calificación asignada al requisito. Normatividad
Asociada, es relación de las normas que exigen el requisito.
Adicionalmente, como parte de la consolidación de los requisitos funcionales se homologó el
concepto establecido por la norma como “Normas de disposición autorizadas” el cual se puede
entender como las Tablas de Retención Documental, las cuales cumplen la misma función a nivel
archivístico.
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Tabla 1: Requisitos Funcionales del Software de Gestión Documental
TIPO

Creación

Creación

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Procesos
Permitir la integración con Debe
de Captura las aplicaciones de la
organización de modo que
los
documentos
de
operaciones creados con
estas aplicaciones puedan
ser capturados en el
sistema
que
gestiona
documentos electrónicos
(incluyendo el correo
electrónico)
véase
requisitos para correo
electrónico.

Procesos
Indicar
cuándo
un Debe
de Captura documento individual es
capturado en el sistema que
gestiona
documentos
electrónicos.
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NORMATIVIDAD
ASOCIADA

Decreto 2620 de 1993
“Artículo
1.
Todo
comerciante
podrá
conservar sus archivos
utilizando cualquier
medio técnico adecuado
que
garantice
la
reproducción exacta de
documentos, tales
Como la microfilmación, la
micrografía y los discos
ópticos entre otros.”.
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”.
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

Creación

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Procesos
Impedir la alteración del Debe
de Captura contenido de cualquier
documento por un usuario
o administrador durante el
proceso de captura de
documentos.

NORMATIVIDAD
ASOCIADA

Ley 594 de 2000 “Artículo
19 Soporte Documental,
Validez de los documentos
en cualquier soporte
Artículo 24 Obligatoriedad
de las TRD (se pueden
entender como normas de
retención y disposición).
Ley 1712 de 2014 “Artículo
17.
Sistemas
de
Información
Artículo 20 Índice de
información Clasificada y
Reservada.
Artículo 21 Divulgación
parcial y otras reglas. Título
IV Garantías del Derecho
de
Acceso a
la
información.”

Creación

Procesos
Impedir la destrucción o Debe
de Captura borrado
de
cualquier
documento por un usuario,
incluyendo
un
administrador, con la
excepción
de:
1.
Destrucción
de
conformidad con la Tabla
de Retención Documental
autorizada.
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Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Ley 1712 de 2014 “Artículo
17.
Sistemas
de
Información
Artículo 20 Índice de
información Clasificada y
Reservada.
Artículo 21 Divulgación
parcial y otras reglas. Título
IV Garantías del Derecho
de
Acceso a
la
información.”

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

2. Borrado autorizado por
un administrador.

Creación

Creación

Procesos
Dar
soporte
a
la Debe
de Captura denominación manual de
documentos electrónicos y
permitir que este nombre
sea distinto de los nombres
de expedientes existentes
incluyendo los apartados
de Asunto de los correos
electrónicos usados para
crear
títulos
de
documentos). Si se toma el
nombre de un expediente
existente por defecto, el
sistema
que
gestiona
documentos electrónicos
debe permitir que este
nombre sea corregido en el
momento de la captura.
Procesos
Permitir
a
un Debe
de Captura administrador alterar los
metadatos
de
un
documento en el sistema si
se requiere, para permitir la
finalización/corrección del
perfil del documento.
Cualquier tipo de acción
debe ser capturada en los
metadatos de gestión de
documentos.
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Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”

No se encuentra norma
asociada

TIPO

Creación

Creación

Creación

Creación

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Procesos
Cualquier
revisión
o Debe
de Captura alteración de los metadatos
de gestión de documentos
o de captura de los
documentos debe ser
capturada como metadatos
adicionales de gestión de
documentos.
Procesos
Alertar al usuario de Debería
de Captura cualquier fallo en la
captura correcta de un
documento.
Procesos
Posibilitar, cuando sea Debería
de Captura apropiado, proporcionar
una alerta si se produce un
intento de captura de
documento incompleto o
inconsistente de forma que
comprometa su futura
apariencia de autenticidad.

Metadatos
del
momento
de captura

Hacer posible el uso de Debe
metadatos de carácter
permanente
para
documentos.

NORMATIVIDAD
ASOCIADA

No se encuentra norma
asociada

No se encuentra norma
asociada
Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”.
Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
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TIPO

Creación

Creación

ASPECTO

Metadatos
del
momento
de captura

Metadatos
del
momento
de captura

REQUISITO

NIVEL DE
OBLIGACIÓN

Obtener elementos de Debe
metadatos
para
cada
documento y mantenerlos
enlazados
de
forma
permanente al documento
a lo largo del tiempo.

Asegurar que los valores Debe
para los elementos de
metadatos sean acordes
con los códigos definidos
en
el
cuadro
de
clasificación documental.
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NORMATIVIDAD
ASOCIADA

Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”.
Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”.
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”.

TIPO

ASPECTO

Creación

Metadatos
del
momento
de captura

REQUISITO

NIVEL DE
OBLIGACIÓN

Permitir al administrador Debe
predefinir (y redefinir) los
elementos de metadatos
asociados
con
cada
documento, incluyendo si
cada
elemento
es
obligatorio u opcional.

NORMATIVIDAD
ASOCIADA

Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Acuerdo 005 de 2013 “
Artículo
18.
Pautas
generales
para
la
descripción documental.
d) Metadatos mínimos para
la descripción de los
documentos electrónicos de
archivo: Sin perjuicio de lo
establecido en el artículo
anterior, para la descripción
de
documentos
electrónicos, el respectivo
Comité institucional de
Desarrollo Administrativo
o el Comité Interno de
Archivo de cada entidad
según el caso, debe evaluar
y aplicar estándares de
descripción
(metadatos)
compatibles con las normas
de descripción archivística
adoptadas por el Consejo
Internacional de Archivos
(CIA) y tener en cuenta lo
dispuesto en el artículo 30
del Decreto 2609 de 2012
de 2012, para describir
documentos electrónicos.”
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TIPO

ASPECTO

Creación

Metadatos
del
momento
de captura

REQUISITO

NIVEL DE
OBLIGACIÓN

Permitir que todos los Debe
metadatos
de
cada
documento sean visibles
por
los
usuarios,
supeditado esto a los
derechos
de
acceso
individuales o de grupos de
usuarios.

NORMATIVIDAD
ASOCIADA

Decreto 1377 de 2013
“Artículo 13. Políticas de
Tratamiento
de
la
información.
Los
Responsables del
Tratamiento
deberán
desarrollar sus políticas
para el Tratamiento de los
datos personales
Y velar porque los
Encargados
del
Tratamiento den cabal
cumplimiento
a
las
mismas.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Creación

Metadatos
del
momento
de captura

Capturar automáticamente Debe
la fecha y hora de captura
de cada documento como
elementos de metadatos
vinculados
con
cada
documento.

Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Ley 1437 de 2011 “Artículo
55. Documento público en
Medio Electrónico.
Artículo 56. Notificación
Electrónica
Artículo 58. Archivo de
Documentos Electrónicos
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TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

Artículo 59. Expediente
Electrónico.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Creación

Metadatos
del
momento
de captura

Impedir las alteraciones de Debe
los metadatos capturados
en el Requisito 16, a menos
que esté autorizado por el
administrador del sistema.

Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Creación

Metadatos
del
momento
de captura

Permitir la entrada de Debe
metadatos adicionales por
los usuarios durante la
captura del documento y/o
en una posterior etapa de
proceso.
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Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Creación

Metadatos
del
momento
de captura

Asegurar que únicamente Debe
los usuarios autorizados y
administradores
pueden
cambiar el contenido de los
elementos de los metadatos
de gestión de documentos.

Creación

Metadatos
del
momento
de captura

Asignar automáticamente Debe
un identificador, único en
el sistema, para cada
documento en el momento
de captura.

Creación

Expedient
es
electrónic
os

Asegurar
que
los Debe
documentos capturados en
el sistema que gestiona
documentos electrónicos
están asociados, al menos,
con un expediente.

NORMATIVIDAD
ASOCIADA

Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Ley 1437 de 2011
“Artículo 55. Documento
público
en
Medio
Electrónico.
Artículo 56. Notificación
Electrónica
Artículo 58. Archivo de
Documentos Electrónicos
Artículo 59. Expediente
Electrónico.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
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TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Decreto 1413 de 2017
"Artículo 55. Documento
público
en
Medio
Electrónico.
Artículo 56. Notificación
Electrónica
Artículo 58. Archivo de
Documentos Electrónicos
Artículo 59. Expediente
Electrónico."
Acuerdo 002 de 2014
"Artículo 17. Creación y
conformación
de
expedientes electrónicos de
archivo.
Artículo 18. Foliación
electrónica.
Artículo
19.
índice
electrónico
Artículo 20. Identificación
y gestión del expediente
electrónico.
Artículo 21. Descripción
documental del expediente
electrónico."
Acuerdo 003 de 2015
"Artículo
10. Cierre y
Archivo del Expediente
Electrónico.
Artículo
11.
Índice
Electrónico"
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TIPO

ASPECTO

Creación

Expedient
es
electrónic
os
Expedient
es

Creación

Expedient
es
electrónic
os

REQUISITO

NIVEL DE
OBLIGACIÓN

Gestionar la integridad de Debe
todos los marcadores u
otras
etiquetas
de
referencia
de
los
documentos (si se utilizan),
para asegurar que:
1
siguiendo un
marcador,
cualquiera
que sea la agrupación
donde el marcador del
documento se localiza,
siempre se producirá la
recuperación
correcta
del documento, y
2
cualquier cambio
de localización de un
documento también re
direcciona
cualquier
marcador que referencia
el documento.

No imponer ningún límite Debe
práctico en el número de
documentos que pueden
ser capturados en un
expediente, o en el número
de documentos que pueden
ser almacenados en el
sistema
que
gestiona
documentos electrónicos.
No obstante, el sistema
puede
permitir
al
administrador establecer
limitaciones en la cantidad
de elementos en una
agrupación
si
los
propósitos del negocio lo
requieren.
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NORMATIVIDAD
ASOCIADA

Ley 1437 de 2011
“Artículo 55. Documento
público
en
Medio
Electrónico.
Artículo 56. Notificación
Electrónica
Artículo 58. Archivo de
Documentos Electrónicos
Artículo 59. Expediente
Electrónico.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Decreto 1413 de 2017
Acuerdo 002 de 2014
Acuerdo 003 de 2015
Ley 1437 de 2011
“Artículo 55. Documento
público
en
Medio
Electrónico.
Artículo 56. Notificación
Electrónica
Artículo 58. Archivo de
Documentos Electrónicos
Artículo 59. Expediente
Electrónico.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Acuerdo 002 de 2014
Acuerdo 003 de 2015

Creación

Expedient
es
electrónic
os

Apoyar la capacidad de
asignar documentos a
múltiples agrupaciones sin
duplicarlos.

Debería

Ley 1437 de 2011
“Artículo 55. Documento
público en Medio
Electrónico.
Artículo 56. Notificación
Electrónica
Artículo 58. Archivo de
Documentos Electrónicos
Artículo 59. Expediente
Electrónico.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo 2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo 2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Acuerdo 002 de 2014
Acuerdo 003 de 2015

Creación

Importació Ser capaz de capturar Debe
n masiva
documentos
exportados
desde otros sistemas,
incluyendo la captura de:
1
documentos
electrónicos con el
formato que tengan, sin
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Ley 1712 de 2014
"Artículo 17. Sistemas de
Información Para asegurar
que los sistemas de
información
electrónica
sean efectivamente una
herramienta para promover

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

pérdida de contenido o
estructura, conservando
cualquier relación de
contexto
entre
los
componentes
de
cualquier
documento
individual,
2
documentos
electrónicos y todos sus
metadatos asociados de
gestión de documentos,
conservando
las
relaciones de contexto
correctas
entre
los
documentos individuales
y sus atributos de
metadatos, y
3
la estructura de las
agrupaciones a la que se
hayan asignado los
documentos y todos los
metadatos aso- ciados de
gestión de documentos,
conservando la relación
correcta
entre
documentos
y
agrupaciones.

NORMATIVIDAD
ASOCIADA

el acceso a la información
pública,
los
sujetos
obligados deben asegurar
que estos:
a) Se encuentren alineados
con
los
distintos
procedimientos
y
articulados
con
los
lineamientos establecidos
en el Programa de Gestión
Documental de la entidad;
b) Gestionen la misma
información
que
se
encuentre en los sistemas
administrativos del sujeto
obligado;
c) En el caso de la
información de interés
público, deberá existir una
ventanilla en la cual se
pueda acceder a la
información en formatos y
lenguajes comprensibles
para los ciudadanos;
d) Se encuentren alineados
con la estrategia de
gobierno en línea o de la
que haga sus veces."
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TIPO

ASPECTO

Creación

Formatos
de
document
os
electrónic
os

REQUISITO

NIVEL DE
OBLIGACIÓN

Hacer posible la captura de Debe
documentos creados en un
determinado formato de
expediente nativo desde
aplicaciones
utilizadas
habitualmente tales como:
1
aplicaciones de
ofimática
estándares
(procesador de texto,
hoja
de
cálculo,
presentación,
simples
bases de datos),
2
aplicaciones cliente
de correo electrónico,
3
aplicaciones de
imágenes, y
4
herramientas de
creación de (páginas)
web.

NORMATIVIDAD
ASOCIADA

Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”.
Ley 1712 de 2014 "Artículo
17.
Sistemas
de
Información Para asegurar
que los sistemas de
información
electrónica
sean efectivamente una
herramienta para promover
el acceso a la información
pública,
los
sujetos
obligados deben asegurar
que estos:
a) Se encuentren alineados
con
los
distintos
procedimientos
y
articulados
con
los
lineamientos establecidos
en el Programa de Gestión
Documental de la entidad;
b) Gestionen la misma
información
que
se
encuentre en los sistemas
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TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

administrativos del sujeto
obligado;
c) En el caso de la
información de interés
público, deberá existir una
ventanilla en la cual se
pueda acceder a la
información en formatos y
lenguajes comprensibles
para los ciudadanos;
d) Se encuentren alineados
con la estrategia de
gobierno en línea o de la
que haga sus veces."

Creación

Formatos
de
document
os
electrónic
os

Ser capaz de ampliar la Debe
variedad de formatos de
expediente aceptados a
medida que se introducen
nuevos
formatos
de
expediente para fines de la
actividad o para retención
archivística (por ejemplo,
PDF/A).

Decreto 2620 de 1993
"Artículo
1.
Todo
comerciante
podrá
conservar sus archivos
utilizando cualquier
medio técnico adecuado
que
garantice
la
reproducción exacta de
documentos, tales
Como la microfilmación, la
micrografía y los discos
ópticos entre otros."
Ley 1712 de 2014
"Artículo 17. Sistemas de
Información Para asegurar
que los sistemas de
información
electrónica
sean efectivamente una
herramienta para promover
el acceso a la información
pública,
los
sujetos
obligados deben asegurar
que estos:
a) Se encuentren alineados
con
los
distintos
procedimientos
y
articulados
con
los
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TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

lineamientos establecidos
en el Programa de Gestión
Documental de la entidad;
b) Gestionen la misma
información
que
se
encuentre en los sistemas
administrativos del sujeto
obligado;
c) En el caso de la
información de interés
público, deberá existir una
ventanilla en la cual se
pueda acceder a la
información en formatos y
lenguajes comprensibles
para los ciudadanos;

Creación

Document
os
compuesto
s

Capturar
documentos Debe
electrónicos compuestos
(documentos
que
comprenden más de un
componente), de manera
que:
1
se conserve la
relación
entre
los
componentes
constituyentes de cada
documento compuesto,
2
se conserve la
integridad estructural de
cada
documento
compuesto, y
3
se recupere,
visualice y gestione cada
documento compuesto
como una unidad.
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d) Se encuentren alineados
con la estrategia de
gobierno en línea o de la
que haga sus veces."
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

REQUISITO

Creación

Correo
electrónic
o

Creación

Correo
electrónic
o

Permitir a los usuarios la
captura
de
correos
electrónicos
(texto
y
adjuntos)
como
documentos únicos, así
como
documentos
individuales
vinculados
mediante metadatos.
Permitir a los usuarios
individuales la captura de
mensajes de correos
electrónicos (y adjuntos)
desde su aplicación de
correo electrónico.
Asegurar la captura de los
datos de la transmisión del
correo electrónico como
metadatos vinculados de
manera permanente al
documento correo
electrónico.
Asegurar que el texto de
un correo electrónico y los
detalles de su transmisión
no pueden ser modificados
de ninguna manera una
vez que el correo
electrónico ha sido
capturado. Tampoco debe
ser modificable el
apartado asunto del correo
electrónico aunque el
título del documento
puede ser editado para
facilitar el acceso a través,
por ejemplo, de palabras
clave o por
denominaciones
convenidas.

Creación

Correo
electrónic
o

Creación

Correo
electrónic
o

NIVEL DE
OBLIGACIÓN
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Debe

NORMATIVIDAD
ASOCIADA

Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”

Debe

Debe

Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”.

Debe
Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Creación

Correo
electrónic
o

Creación

Procesos
de
Identificac
ión

Creación

Procesos
de
Identificac
ión

Creación

Procesos
de
Identificac
ión

Creación

Procesos
de
Identificac
ión

Creación

Procesos
de
Identificac
ión

Asegurar que se captura
también
una
versión
legible de la dirección de
un mensaje de correo
electrónico, cuando exista.
(Por
ejemplo,
para
“Samuel
Johnson”
samjo@ejemplo.co – es la
versión legible de la
dirección
de
correo
electrónico.
Asociar con un único
identificador cada:
1 Documento,
2
Extracto de
documento.
3 Agrupación.
Requerir que todos los
identificadores sean únicos
e imposibles de duplicar en
la totalidad del sistema que
gestiona
documentos
electrónicos.
Ser capaz de almacenar los
identificadores
únicos
como
elementos
de
metadatos de las entidades
a las que hacen referencia.
Permitir que el formato del
identificador único sea
especificado
en
el
momento
de
la
configuración.
(El
identificador puede ser
numérico o alfanumérico.)
Permitir al administrador
especificar en el momento
de la configuración el
número de inicio (por
ejemplo 1, 10, 100) y el
incremento (por ejemplo 1,
10) que se usará en todos
los casos.
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NORMATIVIDAD
ASOCIADA

Debe

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debería

No se encuentra norma
asociada

TIPO

ASPECTO

Creación

Estableci
miento de
cuadros de
clasificaci
ón
Estableci
miento de
cuadros de
clasificaci
ón

Creación

Creación

Creación

Creación

Creación

Creación

Estableci
miento de
cuadros de
clasificaci
ón
Estableci
miento de
cuadros de
clasificaci
ón

Estableci
miento de
cuadros de
clasificaci
ón
Estableci
miento de
cuadros de
clasificaci
ón
Estableci
miento de
cuadros de
clasificaci
ón

REQUISITO

NIVEL DE
OBLIGACIÓN

Dar
soporte
y
ser Debe
compatible con el cuadro
de
clasificación
documental.
Ser capaz de dar soporte a Debe
un cuadro de clasificación
que pueda representar
agrupaciones
(en
los
niveles de fondo, sección,
subsección,
serie
y
subserie) organizadas en
una jerarquía de, como
mínimo, 3 niveles.
Permitir la herencia de Debe
valores
(incluye
metadatos)
desde
un
cuadro de clasificación.

NORMATIVIDAD
ASOCIADA

Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

No se encuentra norma
asociada

Permitir
que
las Debe
convenciones
de
denominación o de tesauro
se definan al tiempo que se
configura el sistema que
gestiona
documentos
electrónicos.
Dar soporte a la puesta en Debe
marcha y mantenimiento
de
un
cuadro
de
clasificación.
Permitir
a
los Debe
administradores
crear
nuevas agrupaciones en
cualquier nivel dentro de
las
agrupaciones
existentes.
No limitar el número de
Debe
niveles en la jerarquía del
cuadro de clasificación a
menos que se fijen por un
administrador.
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Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental

TIPO

ASPECTO

REQUISITO

Creación

Estableci
miento de
cuadros de
clasificaci
ón

Creación

Estableci
miento de
cuadros de
clasificaci
ón
Estableci
miento de
cuadros de
clasificaci
ón

Dar soporte a la definición
de los diferentes tipos de
documentos que están
asociados con un conjunto
específico de metadatos
que se emplearán en la
captura.
Permitir la asignación de
identificadores únicos a
los documentos dentro de
la estructura de
clasificación.
Dar soporte a la
exploración y navegación
gráfica de las
agrupaciones y de la
estructura del cuadro de
clasificación, y la
selección, recuperación y
visualización de
agrupaciones electrónicas
y sus contenidos a través
de este mecanismo.
Dar soporte a los
metadatos para todos los
niveles del cuadro de
clasificación.

Creación

Creación

Niveles de
clasificaci
ón

NIVEL DE
OBLIGACIÓN

51

Debe

NORMATIVIDAD
ASOCIADA

Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Debe

Debe

Debe

Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Creación

Niveles de
clasificaci
ón

Creación

Niveles de
clasificaci
ón

Creación

Niveles de
clasificaci
ón

Creación

Niveles de
clasificaci
ón

Proporcionar al menos dos
mecanismos
de
denominación
de
documentos en el cuadro
de clasificación:
1 Un mecanismo para
asignar un código de
referencia alfa, numérico
o
alfanumérico
estructurado (esto es, un
identificador único en el
cuadro de clasificación)
para cada nivel de
clasificación, y
2 Un mecanismo para
asignar un título de texto
para cada agrupación
electrónica,
3
debe ser posible
emplear
ambos
identificadores
por
separado o juntos.
Permitir sólo a los usuarios
autorizados la creación de
nuevas clasificaciones al
más alto nivel en el cuadro
de
clasificación
(por
ejemplo, nivel de función
de actividad).
Registrar la fecha de inicio
de una nueva agrupación
entre sus metadatos de
gestión de documentos
asociados.
Permitir
la
creación
automática
y
el
mantenimiento de una lista
de niveles de clasificación.
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Debe

Debe

Debe

Debe

NORMATIVIDAD
ASOCIADA

Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Creación

Niveles de
clasificaci
ón

Creación

Niveles de
clasificaci
ón

Creación

Niveles de
clasificaci
ón

Creación

Clasificaci
ón de los
procesos

Admitir un mecanismo de
denominación que esté
basado en términos de
vocabulario controlado y
relaciones
extraídas
(cuando sea apropiado) de
un tesauro compatible con
la Norma ISO 2788 o ISO
5964 y permitir la
vinculación del tesauro con
el cuadro de clasificación.
Admitir un mecanismo
opcional de denominación
de
agrupaciones
que
incluya nombres (por
ejemplo, nombres de
personas) y/o fechas (por
ejemplo,
fechas
de
nacimiento),
como
nombres de expedientes,
incluyendo la validación
de los nombres frente a una
lista.
Admitir la asignación de
términos de vocabulario
controlado
compatibles
con la Norma ISO 2788
o ISO 5964 como
metadatos de gestión de
documentos, además de los
otros requisitos de este
apartado.
Permitir
que
una
agrupación
electrónica
(incluyendo volúmenes)
sea reubicada en una
localización diferente en el
cuadro de clasificación y
asegurar que todos los
documentos electrónicos
ya asignados permanezcan
asignados
a
las
agrupaciones que se han
reubicado
(incluyendo
volúmenes). (Esta utilidad
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NORMATIVIDAD
ASOCIADA

Debería

Debería

Debería

Debe

No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

se prevé únicamente para
circunstancias
excepcionales,
como
fusiones de organizaciones
u otras reorganizaciones)

Creación

Clasificaci
ón de los
procesos

Creación

Clasificaci
ón de los
procesos

Creación

Clasificaci
ón de los
procesos

Creación

Clasificaci
ón de los
procesos

Permitir la reclasificación
de
un
documento
electrónico en un volumen
distinto de la agrupación
electrónica. (Esta utilidad
se prevé únicamente para
circunstancias
excepcionales,
como
corregir
errores
administrativos.)
Restringir a los usuarios
autorizados la capacidad
de trasladar agrupaciones
(incluyendo volúmenes) y
documentos individuales.
Conservar un historial
claro de la ubicación de las
agrupaciones
reclasificadas (incluyendo
volúmenes) previo a su
reclasificación, de manera
que su historial completo
pueda
ser
fácilmente
definido. (Cómo mínimo
debe quedar registrado en
los metadatos)
Impedir el borrado de una
agrupación electrónica o
de parte de su contenido en
todo momento, con la
excepción de:
1
eliminación de
conformidad con la
norma de disposición
autorizada, y
2
borrado por un
administrador
como
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Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe
No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

parte
de
un
procedimiento auditado.

Creación

Clasificaci
ón de los
procesos

Creación

Clasificaci
ón de los
procesos

Creación

Clasificaci
ón de los
procesos

Creación

Clasificaci
ón de los
procesos

Permitir
que
una
agrupación electrónica se
cierre
mediante
un
procedimiento específico
de
administrador,
y
restringir esta función a un
administrador.
Mantener la integridad
interna
(integridad
relacional o de otro tipo) en
todo
momento
independientemente de:
1
actividades de
mantenimiento;
2
otras acciones de
usuario, y
3
fallo de
componentes
del
sistema.
Permitir a los usuarios
crear referencias cruzadas
entre
agrupaciones
relacionadas
o
entre
agrupaciones
y
documentos individuales.
Proporcionar herramientas
de
información
para
facilitar estadísticas al
administrador en aspectos
de actividad empleando el
cuadro de clasificación,
incluyendo el número de
agrupaciones electrónicas
(incluyendo volúmenes) o
documentos
creados,
cerrados o borrados en un
periodo dado, por grupo de
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Debe

No se encuentra norma
asociada

Debe

Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
No se encuentra norma
asociada

Debe

Debe

No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

usuarios
o
funcional.

Creación

Clasificaci
ón de los
procesos

Creación

Clasificaci
ón de los
procesos

NIVEL DE
OBLIGACIÓN

por

NORMATIVIDAD
ASOCIADA

rol

Permitir a los usuarios Debe
autorizados introducir el
motivo
de
la
reclasificación de las
agrupaciones (incluyendo
volúmenes) y de los
documentos individuales.
Tener la posibilidad de Debe
cerrar automáticamente un
volumen
de
una
agrupación electrónica en
cumplimiento
de
un
criterio específico a definir
en
la
configuración,
incluyendo al menos:
1 volúmenes definidos
por una fecha tope anual
(por ejemplo, fin del
calendario anual, año
financiero u otro ciclo
definido anual),
2 el periodo de tiempo
desde
un
evento
específico (por ejemplo,
la adición más reciente
de
un
documento
electrónico
a
esa
división), y
3
la cantidad de
documentos electrónicos
en un volumen.
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No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Creación

Clasificaci
ón de los
procesos

Creación

Volúmene
s de
document
os

Creación

Volúmene
s de
document
os

Creación

Volúmene
s de
document
os

Creación

Volúmene
s de
document
os

Permitir
a
un
administrador cerrar o
bloquear
agrupaciones
para
impedir
su
reubicación,
borrado,
cierre o modificación,
cuando las circunstancias
lo requieran, por ejemplo,
cuando esté en trámite una
acción legal.
Permitir
a
los
administradores
añadir
(abrir)
volúmenes
electrónicos en cualquier
agrupación electrónica que
no esté cerrada.
Registrar la fecha de
apertura de un nuevo
volumen en los metadatos
de gestión de documentos
del mismo.
Incluir automáticamente
en los metadatos de los
nuevos
volúmenes
aquellos atributos de los
metadatos de gestión de
documentos
de
su
agrupación “padre” que
proporcionan
contexto
(por ejemplo, nombre,
código de clasificación).
Admitir el concepto de
volúmenes abiertos y
cerrados
para
las
agrupaciones electrónicas,
como sigue:
1
sólo puede ser
abierto el volumen más
reciente
de
una
agrupación, y
2
todos los demás
volúmenes en dicha
agrupación deben estar
cerrados
(sujeto
a
excepciones temporales)
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NORMATIVIDAD
ASOCIADA

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debería

TIPO

ASPECTO

Creación

Volúmene
s de
document
os

Impedir al usuario añadir Debería
documentos electrónicos a
un volumen cerrado (sujeto
a excepciones temporales)

No se encuentra norma
asociada

Creación

Volúmene
s de
document
os
Acceso y
seguridad

Permitir
a
un Debe
administrador
añadir
documentos
a
un
expediente cerrado.
Mantener la integridad Debe
técnica, estructural
y
relacional
de
los
documentos y metadatos
en el sistema.
Permitir a un usuario Debería
estipular qué otros usuarios
o grupos pueden acceder a
documentos de los que
dicho
usuario
es
responsable.

No se encuentra norma
asociada

Proporcionar una de las Debe
siguientes respuestas (a
seleccionar en el momento
de
la
configuración)
siempre que un usuario
solicite acceso o busque un
documento, división o
agrupación para las que no
tengan derecho de acceso:
1
mostrar título y
metadatos de gestión de
documentos,
2
mostrar la
existencia
de
una
agrupación o documento
(esto es, mostrar su
número de expediente o
de documento), pero no
el
título
u
otros
metadatos de gestión de
documentos, o

Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”

Manteni
miento

Manteni
miento

Manteni
miento

Asignació
n de
niveles de
seguridad

Cumplimi
ento de
controles
de
seguridad

REQUISITO

NIVEL DE
OBLIGACIÓN
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NORMATIVIDAD
ASOCIADA

Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

3
no mostrar ninguna
información
del
documento ni indicar su
existencia de ninguna
forma. (Estas opciones
se presentan con el fin de
incrementar
la
seguridad.)

Manteni
miento

Categorías
de
seguridad

Manteni
miento

Categorías
de
seguridad

Manteni
miento

Categorías
de
seguridad

Manteni
miento

Categorías
de
seguridad

Permitir que su subsistema
de
seguridad
trabaje
eficazmente con productos
generales de seguridad.
Poder
determinar
la
categoría de seguridad más
alta
de
cualquier
documento en cualquier
agrupación por medio de
una simple consulta.
Permitir
revisiones
rutinarias programadas de
las clasificaciones de
seguridad.
Poder impedir que una
agrupación
electrónica
tenga una clasificación de
seguridad más baja que la
de cualquier documento en
esa agrupación.
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Debe

Debe

Debe

Debe

Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

Manteni
miento

Metadatos
de
procesos
de gestión
de
document
os

Manteni
miento

Metadatos
de
procesos
de gestión
de
document
os
Metadatos
de
procesos
de gestión
de
document
os
Metadatos
de
procesos
de gestión
de
document
os

Manteni
miento

Manteni
miento

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

Ser capaz de crear Debe
metadatos inalterables de
las acciones de gestión de
documentos
(acciones
especificadas por cada
organización) que se llevan
a
cabo
sobre
los
documentos, agrupaciones
o sobre el cuadro de
clasificación.
Los
metadatos deberían incluir
los siguiente elementos de
metadatos de gestión de
documentos:
1
tipo de acción
de gestión de documentos,
2
usuario que
inicia y/o lleva a cabo la
acción, y
3 fecha y hora de
la acción.
Efectuar la trazabilidad de Debe
las acciones, una vez que la
funcionalidad
de
los
metadatos ha sido activada,
sin intervención manual, y
almacenarla
en
la
información de metadatos.
Mantener los metadatos Debe
todo el tiempo que sea
necesario.

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Proporcionar los metadatos Debe
de todos los cambios
realizados en:
1
agrupaciones
electrónicas (incluyendo
volúmenes),
2
documentos
individuales, y
3 metadatos de gestión
de
documentos

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

60

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

asociados con cualquiera
de los anteriores.

Manteni
miento

Metadatos
de
procesos
de gestión
de
document
os

Manteni
miento

Metadatos
de
procesos
de gestión
de
document
os

Manteni
miento

Metadatos
de
procesos
de gestión
de
document
os

Documentar todos los Debe
cambios hechos en los
parámetros administrativos
(por ejemplo, cambios
hechos
por
el
administrador
sobre
derechos de acceso de un
usuario).

Asegurar que los metadatos Debe
están disponibles para
inspección cuando se
requiera, de manera que un
evento específico pueda ser
identificado y los datos
relacionados con éste sean
accesibles, y que esto
puede ser realizado por
personal
externo
autorizado con poca o
ninguna familiaridad con el
sistema.
Poder exportar metadatos Debe
para
documentos
específicos y grupos de
documentos seleccionados
sin afectar a los metadatos
almacenados por el sistema
que gestiona documentos
electrónicos.
(Esta
funcionalidad puede ser
utilizada por auditores
externos
que
desean
examinar o analizar las
actividades del sistema).
61

Ley 594 de 2000"Artículo
19 Soporte Documental,
Validez de los documentos
en cualquier soporte
Artículo 24 Obligatoriedad
de las TRD (se pueden
entender como normas de
retención y disposición)".
Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Manteni
miento

Metadatos
de
procesos
de gestión
de
document
os

Manteni
miento

Metadatos
de
procesos
de gestión
de
document
os

Manteni
miento

Metadatos
de
procesos
de gestión
de
document
os

Manteni
miento

Metadatos
de
procesos
de gestión
de
document
os

Poder capturar y almacenar
infracciones (esto es,
intentos de un usuario de
acceso a un documento o
agrupación,
incluyendo
volúmenes, para las que
tiene acceso denegado) y
(cuando la infracción
puede ser intentada con
éxito) mecanismos de
control de intentos de
infracción de acceso.
Poder, como mínimo,
proporcionar
informes
respecto de las acciones
sobre
documentos
(records) y agrupaciones
organizadas:
1 por documento o
agrupación,
2 por usuario, y
3 cronológicamente.
Permitir que las utilidades
de
metadatos
sean
configurables
por
el
administrador de manera
que puedan seleccionarse
las funciones para las que
la información se almacena
automáticamente.
El
sistema
que
gestiona
documentos electrónicos
debe asegurar que esta
selección y todos sus
cambios se almacenan en
los meta- datos.
Poder
proporcionar
informes por acciones
sobre las agrupaciones y
documentos organizados
por puestos de trabajo y
(cuando sea técnicamente
apropiado) por direcciones
de red.
62

Debe

Debe

NORMATIVIDAD
ASOCIADA

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Debe

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Debe

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

Manteni
miento

Metadatos
de
procesos
de gestión
de
document
os

Manteni
miento

Manteni
miento

REQUISITO

NIVEL DE
OBLIGACIÓN

Permitir al administrador Debe
cambiar
cualquier
elemento de metadato de
gestión de documentos
introducido por un usuario.
La información acerca de
dicho
cambio
será
almacenada
en
los
metadatos.
(Esta
funcionalidad se prevé para
corregir
errores
de
usuario).
Trazabilid Proporcionar
una Debe
ad de
característica
de
movimient trazabilidad
para
os de
supervisar y registrar
document información
sobre
la
os
localización
y
movimientos
de
agrupaciones
tanto
electrónicas como no
electrónicas.
Trazabilid Registrar
información Debe
ad de
sobre
movimientos
movimient incluyendo:
os de
1 identificador único de
document
la
agrupación
o
os
documento,
2 localización actual así
como un número definido
por
el
usuario
de
localizaciones previas (las
localizaciones deberían
ser definidas por usuario),
3
fecha del envío/
movimiento del ítem
desde la localización,
4
fecha de recepción
del ítem en la localización
(para transferencias), y
5
usuario responsable
del movimiento (cuando
sea apropiado).

63

NORMATIVIDAD
ASOCIADA

Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
No se encuentra norma
asociada

No se encuentra norma
asociada

TIPO

ASPECTO

Manteni
miento

Trazabilid
ad de
movimient
os de
document
os

Manteni
miento

Gestión de
document
os
híbridos

Manteni
miento

Gestión de
document
os
híbridos

Manteni
miento

Gestión de
document
os
híbridos

REQUISITO

NIVEL DE
OBLIGACIÓN

Mantener el acceso al Debe
contenido del documento
electrónico, incluyendo la
capacidad de presentarlo, y
mantenimiento
de
su
estructura y formato a lo
largo del tiempo y a través
de
generaciones
de
aplicaciones de programas
ofimáticos.
Ser capaz de definir en el Debe
cuadro de clasificación
agrupaciones
no
electrónicas y volúmenes,
y debe permitir que la
presencia de documentos
no electrónicos en estos
volúmenes se refleje y
gestione de la misma
manera
que
los
documentos electrónicos.
Permitir la gestión de Debe
ambos tipos de documentos
de una manera integrada.

Permitir
que
una Debe
agrupación no electrónica
asociada
con
una
agrupación electrónica use
el mismo título y código de
referencia numérica, pero
con una indicación añadida
de que es una agrupación
híbrida no electrónica.

64

NORMATIVIDAD
ASOCIADA

No se encuentra norma
asociada

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Acuerdo 002 de 2014
"Artículo 17. Creación y
conformación
de
expedientes electrónicos de
archivo.
Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

Manteni
miento

Gestión de
document
os
híbridos

Manteni
miento

Gestión de
document
os
híbridos

Manteni
miento

Gestión de
document
os
híbridos

Manteni
miento

Gestión de
document
os
híbridos

REQUISITO

NIVEL DE
OBLIGACIÓN

Permitir que se configuren Debe
conjuntos distintos de
elementos de metadatos de
gestión de documentos
para las agrupaciones
electrónicas
y
no
electrónicas; los metadatos
de gestión de documentos
de
agrupaciones
no
electrónicas deben incluir
información
sobre
la
ubicación física de la
agrupación no electrónica.
Asegurar
que
la Debe
recuperación
de
agrupaciones
no
electrónicas muestra los
metadatos de gestión de
documentos tanto de los
documentos electrónicos
como no electrónicos
asociados.
Incorporar características Debe
de control y de acceso a
agrupaciones
no
electrónicas, incluyendo
controles
basados
en
categorías de seguridad
equiparables
con
las
características
de
las
agrupaciones electrónicas.
Apoyar la trazabilidad de
agrupaciones no
electrónicas mediante la
provisión de instalaciones
de consulta, ingreso y
salida, que reflejen la
localización actual de los
elementos afectados.

Debe

NORMATIVIDAD
ASOCIADA

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Acuerdo 002 de 2014
"Artículo 17. Creación y
conformación
de
expedientes electrónicos de
archivo.
Ley 594 de 2000"Artículo
19 Soporte Documental,
Validez de los documentos
en cualquier soporte
Artículo 24 Obligatoriedad
de las TRD (se pueden
entender como normas de
retención y disposición)".
Decreto 1080 de 2015
“Artículo 2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

65

TIPO

ASPECTO

REQUISITO

Manteni
miento

Gestión de
document
os
híbridos

Manteni
miento

Gestión de
document
os
híbridos

Manteni
miento

Gestión de
document
os
híbridos

Dar soporte a la impresión
y
reconocimiento
de
códigos de barras para
objetos no electrónicos
(por ejemplo, documentos,
expedientes
y
otros
contenedores), o debería
apoyar otro sistema de
trazabilidad
para
automatizar la entrada de
datos para la trazabilidad
del movimiento de tales
documentos
no
electrónico.
Dar
soporte
a
los
protocolos de retención y
disposición y aplicarlos de
manera rutinaria tanto a
elementos en formato
electrónico
como
no
electrónico, como parte de
las agrupaciones híbridas.
Asegurar
que
un
documento no electrónico
está ubicado en la misma
categoría de seguridad que
un documento electrónico
asociado dentro de una
agrupación de documentos
híbrida.
Proporcionar una función
que:
1 especifique las Tablas
de
Retención
Documental aprobadas,
2
automatice las
acciones de informe y
destrucción,
3
disponga de los
documentos compuestos
como una única acción, y
4
Proporcione
instalaciones integradas
para la exportación de
documentos y metadatos

Manteni
miento

Retención
y
disposició
n

NIVEL DE
OBLIGACIÓN

66

NORMATIVIDAD
ASOCIADA

Debería

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Debería

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Debe

Ley 527 de 1999 Artículos
del 6 al 11 Validez del
mensaje de Datos

Debe

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Ley 594 de 2000"Artículo
24 Obligatoriedad de las
TRD.”
Ley 1712 de 2014 "Artículo
17. Para asegurar que los
sistemas de información
electrónica
sean
efectivamente
una
herramienta para promover
el acceso a la información
pública,
los
sujetos
obligados deben asegurar
que estos:

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

de
gestión
documentos.

Manteni
miento

Manteni
miento

Retención
y
disposició
n

Retención
y
disposició
n

de

Poder
restringir, Debe
únicamente
al
administrador,
el
establecimiento y cambio
de las Tablas de Retención
Documental autorizadas.
Permitir la configuración Debe
de las TRD, manejo de
versiones, histórico de
cambios.

NORMATIVIDAD
ASOCIADA

a) Se encuentren alineados
con
los
distintos
procedimientos
y
articulados
con
los
lineamientos establecidos
en el Programa de Gestión
Documental de la entidad;
Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Ley 1712 de 2014
"Artículo 17. Para asegurar
que los sistemas de
información
electrónica
sean efectivamente una
herramienta para promover
el acceso a la información
pública,
los
sujetos
obligados deben asegurar
que estos:
a) Se encuentren alineados
con
los
distintos
procedimientos
y
articulados
con
los
lineamientos establecidos
en el Programa de Gestión
Documental de la entidad;

Manteni
miento

Manteni
miento

Retención
y
disposició
n
Retención
y
disposició
n

Admitir
periodos
de Debe
retención desde un mínimo
de un mes hasta un periodo
indefinido.
Por defecto, asegurar que Debe
cada documento en una
agrupación se rige por la
TRD autorizada asociado
con dicha agrupación.
67

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”
Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

Manteni
miento

Manteni
miento

Manteni
miento

Manteni
miento

Manteni
miento

Manteni
miento

ASPECTO

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n
Retención
y
disposició
n

Retención
y
disposició
n

REQUISITO

NIVEL DE
OBLIGACIÓN

Incluir una acción de
disposición, el periodo de
retención
de
la
organización
y
el
desencadenante (trigger)
en los metadatos del
documento para la decisión
de cada TRD autorizada.
Permitir, al menos, las
siguientes decisiones para
cada TRD autorizada:
1
Conservación
Total
2 Migración a medio
técnico
3 eliminación en una
fecha futura, y
4
transferir en una
fecha futura.
Permitir al administrador
corregir cualquier TRD
autorizada asociada a
cualquier agrupación en
cualquier punto en la vida
de dicha agrupación.
Permitir al administrador
cambiar la TRD autorizada
asociada una agrupación,
en cualquier momento.

Debe

Debe
Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Debe

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Debe

Permitir la definición de Debe
conjuntos de normas de
proceso que se puedan
aplicar como una utilidad
de alerta para agrupaciones
específicas antes del inicio
de
un
proceso
de
disposición.
Permitir al administrador Debe
borrar
agrupaciones,
volúmenes y documentos
(conforme con el apartado
categorías de seguridad).
(Esta funcionalidad solo se
68

NORMATIVIDAD
ASOCIADA

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

prevé para condiciones
excepcionales).

Manteni
miento

Retención
y
disposició
n

Cuando se ejecutan normas Debe
de disposición autorizadas,
el sistema que gestiona
documentos electrónicos,
debe ser capaz de:
1
generar un informe de
excepciones
para
el
administrador,
2
borrar el contenido
completo
de
una
agrupación o de un
volumen cuando ésta es
borrada,
3
solicitar al
administrador indicar un
motivo para la acción,
4
asegurar que no se
borra ningún elemento si su
borrado
ocasiona
un
cambio en otro documento.
5
informar al
administrador de cualquier
vínculo
desde
otra
agrupación o documento a
una agrupación o división
que se vaya a borrar, y
solicitar
confirmación
antes de completar el
borrado,
6
alertar a los
administradores
de
cualquier conflicto, por
ejemplo, elementos que
están vinculados con una
acción de disposición que
incluyen variables, y
7
mantener una
integridad completa de los
metadatos de gestión de
69

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

REQUISITO

documentos
momento.

Manteni
miento

Manteni
miento

Manteni
miento

Manteni
miento

Manteni
miento

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n
Retención
y
disposició
n

en

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

todo

Mantener la trazabilidad, Debe
automáticamente, de todos
los periodos de retención
especificados en las TRD, e
iniciar el proceso de
disposición una vez que se
alcance la última de las
fechas de retención.
Permitir al administrador Debe
que
manual
o
automáticamente bloquee o
congele los procesos de
disposición de documentos
(por ejemplo, un bloqueo a
causa de un litigio o por
motivos de investigación
legal, o de acceso a la
información, etc.).
Registrar,
de
manera Debe
exhaustiva,
cualquier
borrado o acción de
disposición
en
los
metadatos del proceso.

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Ley 527 de 1999 “Artículo
12
Conservación
del
Mensaje de datos.”
Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Registrar automáticamente Debe
cualquier
acción
de
disposición e informar de
ello al administrador.
Dar soporte al proceso de Debe
revisión, presentando las
agrupaciones electrónicas
para revisión, con sus
metadatos de gestión de
documentos
y
la
información de la norma de
disposición autorizada, de
tal manera que permita al
70

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

revisor explorar de forma
eficiente los contenidos de
la agrupación y/o los
metadatos de gestión de
documentos.

Manteni
miento

Manteni
miento

Retención
y
disposició
n

Retención
y
disposició
n

Permitir al revisor, adoptar Debe
al menos, una de las
siguientes acciones, para
cada agrupación, durante la
revisión:
1 marcar la agrupación
para su destrucción,
2 marcar la agrupación
para su transferencia,
3 marcar la agrupación
para custodia indefinida,
por ejemplo, por litigio
en trámite,
4 cambiar la norma de
disposición autorizada (o
asignar un calendario
distinto) de tal manera
que la agrupación sea
retenida y vuelta a
revisar en una fecha
posterior, tal como se
define en este apartado.
Alertar al administrador de Debe
las agrupaciones dispuestas
para disposición antes de
implementar las acciones
de disposición y, con la
confirmación
del
administrador, debe ser
capaz de iniciar las
acciones de disposición
especificadas
en
este
apartado.

71

No se encuentra norma
asociada

No se encuentra norma
asociada

TIPO

Manteni
miento

Manteni
miento

Manteni
miento

Manteni
miento

ASPECTO

Retención
y
disposició
n
Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

REQUISITO

NIVEL DE
OBLIGACIÓN

Almacenar
en
los
metadatos
todas
las
decisiones tomadas por el
revisor
durante
las
revisiones.
Proporcionar un informe de
la norma de la TRD para el
administrador
que
identifique
todas
las
normas de disposición
autorizadas que se deben
aplicar en un periodo de
tiempo, y proporcionar
informes
cuantitativos
sobre la cantidad y los tipos
de documentos afectados.
Alertar al administrador en
caso de que una agrupación
que está dispuesta para
disposición se cita en un
vínculo
desde
otra
agrupación y detener el
proceso de destrucción
para permitir que se puedan
tomar
las
siguientes
medidas:
1 confirmación por parte
del administrador para
continuar o cancelar el
proceso,
2
generar un informe
detallando la agrupación o
el documento afectado y
todas las referencias o
vínculos para los cuales
actúa como destino.
Ser capaz de acumular
estadísticas
de
las
decisiones de revisión en
un periodo dado y
proporcionar
informes
gráficos y tablas sobre la
actividad.

72

NORMATIVIDAD
ASOCIADA

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

TIPO

Manteni
miento

Manteni
miento

Manteni
miento

ASPECTO

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

REQUISITO

NIVEL DE
OBLIGACIÓN

Proporcionar un proceso Debe
bien
gestionado
de
transferencia
de
documentos a otro sistema
o
a
una
tercera
organización y dar soporte
a
los
procesos
de
migración.
Incluir
todas
las Debe
agrupaciones, volúmenes,
documentos y metadatos
asociados
con
las
agrupaciones siempre que
un sistema que gestiona
documentos electrónicos
transfiera una agrupación o
un volumen.
Ser capaz de trasferir o
Debe
exportar una agrupación (a
cualquier nivel) en una
secuencia de operaciones
de modo que:
1
el contenido y la
estructura de sus
documentos electrónicos
no quede degradada,
2
todos los
componentes de un
documento electrónico
(cuando el documento
conste de más de un
componente) se
exporten como una
unidad integral
incluyendo cualquier
medida de protección
técnica,
3
todos los
vínculos entre el
documento y sus
metadatos de gestión de
documentos se
conservan, y
4
todos los enlaces
entre documentos
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NORMATIVIDAD
ASOCIADA

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

electrónicos, volúmenes
y agrupaciones se
conservan.

Manteni
miento

Manteni
miento

Retención
y
disposició
n

Retención
y
disposició
n

Ser capaz de incluir una
copia de la totalidad del
conjunto de los metadatos
asociados con los
documentos y
agrupaciones que son
transferidos o exportados
desde un sistema que
gestiona documentos
electrónicos.
Proporcionar un informe
detallando cualquier fallo
durante la transferencia,
exportación o destrucción.
El informe debe identificar
cualquier documento
destinado a ser transferido
y que haya generado
errores de proceso, y
cualquier agrupación o
documentos que no se
hayan transferido,
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Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

exportado o destruido
correctamente.

Manteni
miento

Manteni
miento

Manteni
miento

Manteni
miento

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

Conservar copias de todas
las agrupaciones
electrónicas y sus
documentos que hayan
sido transferidos, al
menos, hasta que se haya
confirmado que la
transferencia se ha
realizado con éxito.
Ser capaz de continuar la
gestión de documentos y
agrupaciones que han sido
exportados del sistema que
gestiona documentos
electrónicos a otros
medios de
almacenamiento.
Tener la capacidad de
conservar los metadatos de
gestión de documentos de
los documentos y
agrupaciones que han sido
transferidos o destruidos.
Permitir que el
administrador especifique
un subconjunto de
metadatos de gestión de
documentos para
agrupaciones que se
conservarán respecto de
las agrupaciones
destruidas, transferidas o
trasladadas offline.
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Debe

No se encuentra norma
asociada

Debe

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

TIPO

Manteni
miento

Manteni
miento

Manteni
miento

Manteni
miento

ASPECTO

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

REQUISITO

NIVEL DE
OBLIGACIÓN

Permitir la destrucción
total de documentos
(identificados por clase o
individualmente)
almacenados sobre medios
que admiten reescritura
mediante “obliteración” de
tal manera que no puedan
ser recuperados por
herramientas
especializadas de
recuperación de datos.
Proporcionar una utilidad
o herramienta de
conversión que permita la
conversión de documentos
marcados para ser
transferidos o exportados a
un formato específico de
transferencia o exportación
de archivos.
Permitir la capacidad de
añadir elementos definidos
por el usuario de
metadatos de gestión de
documentos, precisos para
propósitos de gestión de
archivo para aquellas
agrupaciones electrónicas
seleccionadas para
transferencia.
Proporcionar la capacidad
de ordenar agrupaciones
electrónicas seleccionadas
para transferencia en listas
ordenadas de acuerdo con
elementos de metadatos de
gestión de documentos
seleccionados por el
usuario.
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NORMATIVIDAD
ASOCIADA

Debería

No se encuentra norma
asociada

Debería

No se encuentra norma
asociada

Debería

No se encuentra norma
asociada

Debería

No se encuentra norma
asociada

TIPO

Manteni
miento

Manteni
miento

Manteni
miento

Manteni
miento

Manteni
miento

ASPECTO

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

Retención
y
disposició
n

REQUISITO

NIVEL DE
OBLIGACIÓN

Requerir al administrador
confirmación de que la
parte no electrónica de la
misma agrupación ha sido
transferida, exportada o
destruida
antes
de
transferir,
exportar
o
destruir
la
parte
electrónica.
Dar soporte a la aplicación
de la misma TRD para las
agrupaciones
tanto
electrónicas como no
electrónicas que forman
una agrupación híbrida.
Ser capaz de aplicar
cualquier decisión de
revisión hecha sobre una
agrupación
híbrida
electrónica a la agrupación
hibrida no electrónica con
la cual está asociada.
Ser capaz de ofrecer
herramientas de ingresos y
salidas para agrupaciones
no electrónicas perfiladas
en el sistema, en particular,
permitiendo la capacidad
de registrar el usuario o
ubicación específicos de
salida de una agrupación
no electrónica, y de mostrar
esta información si la
agrupación no electrónica
se solicita por otro usuario.
Ser capaz de ofrecer una
capacidad de petición para
documentos
no
electrónicos en el sistema
de agrupaciones híbridas,
permitiendo al usuario
introducir una fecha en la
que el documento no
electrónico es requerido y
generando el subsiguiente
77

NORMATIVIDAD
ASOCIADA

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debería

No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

mensaje de transmisión al
custodio actual de la citada
agrupación no electrónica o
al
administrador,
de
acuerdo
con
la
configuración.

Manteni
miento

Retención
y
disposició
n

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón
Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

Ser capaz de exportar y
transferir metadatos de
gestión de documentos
para los documentos y
agrupaciones
no
electrónicas.
Proporcionar un rango
flexible de funciones que
operen sobre los metadatos
relativos a cada nivel de
agrupación y sobre los
contenidos
de
los
documentos a través de los
parámetros definidos por
usuario para los fines de
localizar,
acceder
y
recuperar
documentos
individuales o grupos de
documentos y/o metadatos.
Permitir la búsqueda sobre
todos los metadatos de
gestión de documentos, de
documentos, volúmenes y
agrupaciones.
Permitir
al
usuario
configurar una solicitud de
búsqueda sencilla con
combinaciones
de
metadatos de gestión de
documentos y/ o contenido
del documento.
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Debe

Ley 594 de 2000"Artículo
19 Soporte Documental,
Validez de los documentos
en cualquier soporte
Artículo 24 Obligatoriedad
de las TRD

Debe

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

TIPO

ASPECTO

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón
Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

Permitir
que
los Debe
administradores
puedan
configurar y cambiar los
campos de búsqueda para:
1
especificar cualquier
elemento de los metadatos
de gestión de documentos
de documento; división y
agrupación de documentos
y opcionalmente contenido
del documento completo,
como campos de búsqueda,
y
2
cambiar la
configuración
de
los
campos de búsqueda.
Proporcionar herramientas Debe
de búsqueda para:
1 Búsqueda de texto
libre de combinaciones
de
elementos
de
metadatos de gestión de
documentos,
de
documento y agrupación
de documentos y el
contenido
del
documento, y
2 Búsqueda booleana
de
elementos
de
metadatos de gestión de
documentos.

No se encuentra norma
asociada

Permitir la búsqueda en Debe
una única agrupación o a
través
de
varias
agrupaciones.

No se encuentra norma
asociada

Ser capaz de buscar, Debe
recuperar y mostrar todos
los
documentos
y
metadatos de gestión de
documentos relativos a una
agrupación electrónica, o
división, como una única
unidad.

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

79

No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Ser capaz de buscar,
recuperar y mostrar una
agrupación electrónica por
cualquier principio de
denominación
implementado, incluyendo:
1 nombre, e
2 identificador,
3
Código
de
clasificación.
Mostrar el número total de
resultados de la búsqueda
en la pantalla del usuario y
debe permitirle mostrar la
lista de resultados, o refinar
el criterio de búsqueda y
hacer otra búsqueda.
Permitir
que
los
documentos
y
las
agrupaciones mostrados en
la lista de resultados de la
búsqueda
sean
seleccionados y abiertos
(conforme
con
los
controles de acceso) por un
simple click o pulsando
una tecla.
Permitir a los usuarios
recuperar agrupaciones y
documentos directamente
mediante el uso de un
identificador único.

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

Decreto 1080 de 2015
“Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

Debe

Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Ley 1712 de 2014
"Artículo 17. Sistemas de
Información.
Artículo 20 Índice de
información Clasificada y
Reservada.
Artículo 21 Divulgación
parcial y otras reglas.
Título IV Garantías del

No permitir nunca que la Debe
función de búsqueda o
recuperación revele a un
usuario
ninguna
información (metadatos de
gestión de documentos o
contenido
de
un
documento)
que
los
parámetros de seguridad o
80

NORMATIVIDAD
ASOCIADA

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

de acceso pretenda ocultar
al citado usuario.

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón
Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

Difusión

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón
Búsqueda,
recuperaci
ón y
presentaci
ón

Tener
utilidades
de
búsqueda integrada a todos
los niveles del cuadro de
clasificación. (en otras
palabras
los
usuarios
deberían ver la misma
interfaz, características y
opciones, ya busquen,
clases, agrupaciones, o
documentos.)
Proporcionar la búsqueda
por texto libre y por los
metadatos de gestión de
documentos de una manera
integrada y consistente.
Presentar
una
funcionalidad equivalente
cuando se busque a través
de
agrupaciones
electrónicas,
no
electrónicas o híbridas.
Permitir a los usuarios
almacenar y reutilizar los
criterios de búsqueda.

NORMATIVIDAD
ASOCIADA

Derecho de Acceso a
información"

la

Debe

No se encuentra norma
asociada

Debe

Acuerdo 006 de 2014 Plan
de Gobierno en Línea,
Usabilidad. Seguridad de la
Información.

Debería

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Permitir a los usuarios que Debe
están
visualizando
o
trabajando
con
un
documento o agrupación,
ya sea como resultado de
una búsqueda o de otra
forma, ver el documento
dentro de la clasificación o
jerarquía de agrupación
fácilmente y sin salir o
cerrar el documento.

No se encuentra norma
asociada
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TIPO

ASPECTO

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón
Búsqueda,
recuperaci
ón y
presentaci
ón

Difusión

Difusión

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón
Búsqueda,
recuperaci
ón y
presentaci
ón

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

Permitir a los usuarios Debe
refinar (es decir, focalizar)
las búsquedas.

No se encuentra norma
asociada

Proporcionar formatos de Debería
visualización
configurables por los
usuarios
o
los
administradores para los
resulta- dos de la búsqueda,
incluyendo características
y funciones tales como:
1
seleccionar el
orden en el que los
resultados se presentan,
2
especificar el
número de resultados de
la búsqueda mostrados
en la pantalla,
3
fijar el
máximo
número
de
resultados de la búsqueda,
4
almacenar
los resultados de la
búsqueda, y
5
seleccionar
qué campos de los
metadatos de gestión de
documentos se muestran en
las listas de resultados de la
búsqueda.
Proporcionar un baremo de Debería
relevancia de los resultados
de la búsqueda.

No se encuentra norma
asociada

Ser capaz de relacionar un Debería
“extracto” del documento
electrónico
con
el
documento original, de tal
forma que la recuperación
de
uno
permita
la
recuperación del otro, al
tiempo que se conservan

Ley 594 de 2000"Artículo
19 Soporte Documental,
Validez de los documentos
en cualquier soporte

82

No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

metadatos de gestión de
documentos y controles de
acceso separados para cada
uno de los elementos.

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Proporcionar
búsquedas Debería
conceptuales mediante el
uso
de
tesauros
incorporados como índices
en línea.

Difusión

Búsqueda,
recuperaci
ón y
presentaci
ón

Proporcionar
un Debería
mecanismo de exploración
que facilite técnicas de
representación
de
la
exploración gráfica o de
otro tipo, a cualquier nivel
de agrupación.

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Presentar o descargar Debe
documentos recuperados
por
la
petición
de
búsqueda.
Ser capaz de presentar Debería
todos
los
tipos
de
documentos electrónicos
especificados
por
la
organización de manera
que
preserve
la
información
en
los
documentos (por ejemplo,
todas las características de
la presentación visual y de
distribución
espacial
producida por el paquete de
la aplicación generadora) y
que presente todos los
83

Ley 1437 de 2011
“Artículo 55. Documento
público
en
Medio
Electrónico.
Artículo 56. Notificación
Electrónica
Artículo 58. Archivo de
Documentos Electrónicos
Artículo 59. Expediente
Electrónico.”
Artículo 55. Documento
público
en
Medio
Electrónico.
Artículo 56. Notificación
Electrónica
Artículo 58. Archivo de
Documentos Electrónicos
Artículo 59. Expediente
Electrónico.
No se encuentra norma
asociada

Ley 594 de 2000"Artículo
19 Soporte Documental,
Validez de los documentos
en cualquier soporte

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

componentes
de
un
documento electrónico en
su relación original.

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Proporcionar al usuario
opciones flexibles para
imprimir documentos y sus
metadatos pertinentes de
gestión de documentos,
incluyendo la capacidad de
imprimir documentos con
metadatos de gestión de
documentos especificados
por el usuario.
Permitir la impresión de los
metadatos de gestión de
documentos
de
una
agrupación.
Permitir al usuario ser
capaz de imprimir una lista
resumen de documentos
seleccionados
(por
ejemplo, el contenido de
una
agrupación)
consistente
en
un
subconjunto de elementos
de metadatos de gestión de
documentos especificados
por el usuario (por ejemplo,
titulo, autor, fecha de
creación)
para
cada
documento.
Permitir
al
usuario
imprimir la lista de
resultados de todas
las búsquedas.
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Debería

Debería

No se encuentra norma
asociada

Debería

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Ser capaz de imprimir
todos
los
tipos
de
documentos electrónicos
especificados
por
la
organización. La impresión
debe
conservar
la
información del paquete de
aplicación generadora e
incluir
todos
los
componentes
(imprimibles)
del
documento electrónico. 60)
Permitir
que
el
administrador especifique
si todas las impresiones de
los documentos tienen los
elementos de metadatos de
gestión de documentos
seleccionados añadidos a
las mismas, por ejemplo
título, número de registro,
fecha y categoría de
seguridad.
Permitir al administrador
imprimir el tesauro, cuando
existe un tesauro en el
sistema.
Permitir al administrador
imprimir cualquiera o
todos
los
parámetros
administrativos.
Permitir al administrador
imprimir las normas de
disposición autorizadas.
Permitir al administrador
imprimir el cuadro de
clasificación.
Permitir al administrador
imprimir el esquema de
metadatos o conjuntos de
elementos.
Permitir imprimir todos los
documentos
de
una
agrupación, en la secuencia
85

NORMATIVIDAD
ASOCIADA

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debería

No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

especificada por el usuario,
en una operación.
Difusión

Presentaci
ón

Permitir al administrador Debe
imprimir la lista de
expedientes.
Permitir al administrador Debe
hacer una copia del
documento para fines de
edición.
Registrar la creación de Debe
extractos en los metadatos
de gestión de documentos,
incluyendo al menos fecha,
hora, razón para la creación
y creador.

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Almacenar
en
los Debe
metadatos
cualquier
cambio
realizado
en
respuesta a los requisitos
de este apartado.

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Difusión

Presentaci
ón

Proporcionar
Debería
funcionalidad para editar
información sensible de un
extracto. Si el sistema que
gestiona
documentos
electrónicos
no
proporciona directamente
esta capacidad, deberá
permitir
que
otras
aplicaciones de software lo
permitan.
Requerir al creador de un Debería
extracto que lo asigne a una
agrupación.
Almacenar una referencia Debería
cruzada a un extracto en la
misma
agrupación
y
volumen que el documento
86

No se encuentra norma
asociada
No se encuentra norma
asociada
Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
Ley 527 de 1999 “Artículo
5 Reconocimiento de los
mensajes de Datos
Artículos del 6 al 11
Validez del mensaje de
Datos
Artículo 12 Conservación
del Mensaje de datos.”
No se encuentra norma
asociada

No se encuentra norma
asociada
No se encuentra norma
asociada

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

original, incluso si dicho
volumen está cerrado.

Difusión

Presentaci
ón

Administ Funciones
ración
del
administra
dor

Administ Funciones
ración
del
administra
dor

Administ Funciones
ración
del
administra
dor

Incluir características para
presentar
aquellos
documentos que no pueden
ser impresos sin un
dispositivo
de
salida
apropiado.
Permitir al administrador
recuperar,
mostrar
y
reconfigurar
los
parámetros del sistema y
reasignar
usuarios
y
funciones entre roles de
usuario.
Proporcionar
funcionalidades de copia
de seguridad de tal manera
que los documentos y los
metadatos de gestión de
documentos puedan ser
reutilizados empleando una
combinación de copias de
seguridad y meta- datos.
Proporcionar
funcionalidades
de
recuperación y reversión en
caso de fallo del sistema o
error de actualización, y
debe
notificar
al
administrador
los
resultados. (El sistema que
gestiona
documentos
electrónicos debe permitir
al
administrador
“deshacer” una serie de
operaciones hasta que se
alcance un estado de
integridad de la base de
datos.)

87

Debería

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debería

No se encuentra norma
asociada

TIPO

ASPECTO

Administ Funciones
ración
del
administra
dor

Administ Funciones
ración
del
administra
dor

Administ Funciones
ración
del
administra
dor
Administ Funciones
ración
del
administra
dor
Administ Funciones
ración
del
administra
dor

Administ Funciones
ración
del
administra
dor
Administ Administr
ración
ación de
metadatos

REQUISITO

NIVEL DE
OBLIGACIÓN

NORMATIVIDAD
ASOCIADA

Controlar el espacio de Debe
almacenamiento
disponible y notificar al
administrador cuando una
acción es necesaria porque
el espacio disponible está
en bajo nivel o porque
necesita otra atención
administrativa.
Permitir
al
sistema Debe
importar archivos CSV
para valores de sección,
subsección,
serie
y
subserie; validando los
datos y reportando los
errores o inconsistencias de
datos presentados. Estos
valores son necesarios para
la configuración de las
TRD de la entidad.
Dar soporte al movimiento Debe
de usuarios entre unidades
organizativas.

No se encuentra norma
asociada

Permitir la definición de
roles de usuario, y debe
permitir
que
varios
usuarios sean asociados
con cada rol.
Permitir
al
usuario
administrador
activar
usuarios que se encuentran
en el directorio activo, para
asignar la dependencia que
pertenecen y su perfil
Comunicar cualquier error
encontrado al almacenar
los datos en medios de
almacenamiento.
Permitir al administrador
crear, definir y borrar
elementos de metadatos,
incluyendo campos a
medida.

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada
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No se encuentra norma
asociada

No se encuentra norma
asociada

TIPO

ASPECTO

Administ Administr
ración
ación de
metadatos

Administ Administr
ración
ación de
metadatos

Administ Administr
ración
ación de
metadatos
Administ Informes
ración

REQUISITO

NIVEL DE
OBLIGACIÓN

Permitir al administrador
aplicar y modificar reglas
del esquema de metadatos,
incluyendo
reglas
semánticas y sintácticas,
esquemas de codificación y
estados de obligación.
Permitir al administrador
configurar el sistema para
restringir la visualización o
modificación de elementos
de metadatos por grupos,
rol funcional o usuario.
Documentar todas las
actividades
de
administración de los
metadatos.
Proporcionar
funcionalidades flexibles
de informes para el
administrador.
Deberán
incluir, al menos, la
capacidad de facilitar
informes
sobre
lo
siguiente:
1
número
de
agrupaciones,
volúmenes
y
documentos,
2
estadística de
transacciones
para
agrupaciones,
volúmenes
y
documentos, e
3 informes de actividad
para
usuarios
individuales.
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NORMATIVIDAD
ASOCIADA

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debería

No se encuentra norma
asociada

TIPO

ASPECTO

Administ Informes
ración

Administ Informes
ración

Administ Informes
ración

Administ Informes
ración

Administ Informes
ración

Administ Informes
ración
Administ Informes
ración

REQUISITO

NIVEL DE
OBLIGACIÓN

Permitir al administrador
informar sobre metadatos
basados en una selección
de:
1
agrupaciones,
2
volúmenes,
3
entidades
documento,
4
usuarios,
5
periodos de
tiempo, y
6
formatos de
fichero e instancias de
cada formato.
Ser capaz de producir un
informe con un listado de
agrupaciones,
estructurados para reflejar
el cuadro de clasificación,
de todo o parte del cuadro
de clasificación.
Permitir al administrador
solicitar regularmente
informes periódicos y
ocasionales.
Permitir al administrador
informar sobre metadatos
basados en una selección
de :
1 categorías de
seguridad,
2 grupos de usuario, y
3 otros metadatos de
gestión de documentos.
Incluir funcionalidades
para clasificar y
seleccionar información de
los informes.
Incluir funcionalidades
para totalizar y resumir
información de informes.
Permitir al administrador
restringir el acceso de los
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NORMATIVIDAD
ASOCIADA

Debe

Ley 1266 de 2008
“Articulo 8 Deberes de las
fuentes de la información”

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

No se encuentra norma
asociada

Debe

Ley 594 de 2000"Artículo
19 Soporte Documental,

TIPO

ASPECTO

REQUISITO

NIVEL DE
OBLIGACIÓN

usuarios a determinados
informes.

Administ Copia de
ración
seguridad
y
recuperaci
ón
Administ Copia de
ración
seguridad
y
recuperaci
ón

Proporcionar
Debe
procedimientos de copia de
seguridad y recuperación
automatizados.
Permitir al administrador Debe
planificar rutinas de copia
de seguridad mediante:

1. especificación de la
frecuencia de las
copias
de
seguridad, y
2.
3. asignando medios
de
almacenamiento,
sistemas
o
ubicación para la
copia de seguridad
(por
ejemplo,
almacenamiento en
desconexión,
sistema separado,
sitio remoto).
Administ Copia de Permitir
solo
al Debe
ración
seguridad administrador que recupere
y
las copias de seguridad
recuperaci desde los sistemas que
ón
gestionan
documentos
electrónicos. Se debe
mantener
una
total
integridad de los datos tras
la recuperación.
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NORMATIVIDAD
ASOCIADA

Validez de los documentos
en cualquier soporte
Artículo 24 Obligatoriedad
de las TRD (se pueden
entender como normas de
retención y disposición
Ley 1437 de 2011
“Artículo 55. Documento
público
en
Medio
Electrónico.
Artículo 56. Notificación
Electrónica
Artículo 58. Archivo de
Documentos Electrónicos
Artículo 59. Expediente
Electrónico.”
Acuerdo 006 de 2014 Plan
de Gobierno en Línea,
Usabilidad.
Seguridad
de
la
Información

Ley 1437 de 2011 “Artículo
55. Documento público en
Medio Electrónico.
Artículo 56. Notificación
Electrónica
Artículo 58. Archivo de
Documentos Electrónicos
Artículo 59. Expediente
Electrónico.”

TIPO

ASPECTO

Administ Copia de
ración
seguridad
y
recuperaci
ón

Administ Copia de
ración
seguridad
y
recuperaci
ón
Administ Copia de
ración
seguridad
y
recuperaci
ón

REQUISITO

NIVEL DE
OBLIGACIÓN

Permitir
solo
al Debe
administrador recuperar el
sistema
que
gestiona
documentos electrónicos
desde la copia de seguridad
hacia un estado más
reciente,
manteniendo
completa la integridad de
los datos.
Permitir a los usuarios Debe
indicar qué documentos
seleccionados deben ser
considerados
como
“documentos vitales”.
Ser capaz de notificar a los Debe
usuarios,
cuyas
actualizaciones
pueden
haber sido recuperadas de
forma incompleta, que se
ha
ejecutado
una
recuperación
potencialmente incompleta
cuando usen el sistema la
próxima vez.
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NORMATIVIDAD
ASOCIADA

Decreto 1080 de 2015
“Artículo 2.8.2.5.2. Tipos
de información.
Artículo 2.8.2.5.7. Etapas
de la gestión de los
documentos
Artículo
2.8.2.5.8.
Instrumentos archivísticos
para la gestión documental
Artículo
2.8.2.6.1.
Generalidades del sistema
de gestión documental.”

5. Propuesta de la Guía Metodológica para la Selección de Software de Gestión
Documental de acuerdo con los requisitos establecidos en la NTC ISO 16175-2

Con el fin de dar cumplimiento al objetivo específico no. 3, a continuación, se presenta el
desarrollo de la guía metodológica diseñada una vez establecidos a partir de los resultados
obtenidos en la fase 1 y 2 del proceso investigativo planteado
Para tal fin esta guía se estructuro en cinco etapas fundamentales para realizar un proceso
adecuado de selección de software, incluyendo la aplicación de los requisitos funcionales
extraídos y adaptados de la norma ISO 16175-2, los cuales son: Identificación de necesidades,
criterios de selección, solicitud de la propuesta, evaluación y decisión.
En el mismo sentido, y con la finalidad de facilitar la implementación de los requisitos
funcionales definidos en la norma ISO 16175-2, se utilizan los niveles de obligatoriedad
definidos en la misma, estos corresponden a aquellos requisitos clasificados como “debe” son
de carácter obligatorio, mientras los clasificados como “debería” corresponden a requisitos
deseables para el proceso, pero que no son de carácter obligatorio para la implementación de la
herramienta.

93

Guía Metodológica para la Selección de Software de Gestión Documental de acuerdo
con los requisitos establecidos en la NTC ISO 16175-2

Introducción de la guía
La propuesta de guía metodológica está orientada a proporcionar una serie de pasos y
actividades que las áreas involucradas de las compañías del sector asegurador deben seguir en el
proceso de adquisición de un Software de Gestión Documental, para garantizar el cumplimiento
de las necesidades y expectativas de la organización.
La guía nace de la necesidad de contar con un instrumento que asegure el cumplimiento técnico,
funcional, administrativo y jurídico del software de gestión documental, fundamentada en un
estándar único que asegure y cubra los requerimientos nacionales y las buenas prácticas
internacionales en gestión de documentos físicos y electrónicos.
La guía se encuentra estructura en tres capítulos; primero, objetivos de la guía, segundo, roles
y responsabilidades, tercero, metodología el cual se subdivide en identificación de necesidades,
criterios de selección, solicitud dela propuesta, evaluación y decisión.

Objetivos

Establecer las actividades a llevar a cabo durante un proceso de selección de software para la
gestión documental.
•

Definir los roles y responsabilidades que deben tener las diferentes áreas involucradas
frente al proceso de selección de software de gestión documental.
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•

Describir las actividades a ejecutar para la selección de software de gestión documental.

Alcance
La guía metodológica aplica para las empresas del sector asegurador especialmente, pero no
indica que otra entidad de cualquier tipo de sector no la pueda utilizar como ruta para la definición
de un software especializado.

Definición de roles y responsabilidades - RACI

Para garantizar que el proceso de selección de software se adapte a las necesidades de la
organización y cumpla con las expectativas de la compañía, es necesario asignar roles y
responsabilidades que deben ser definidos al interior de las organizaciones, a manera de ejemplo
en la Ilustración 1 se establece una agrupación de roles y responsabilidades.

Ilustración 1: Roles y Responsabilidades

Responsabilidades
Rol
Patrocinador
del Proyecto
Miembro de la alta dirección
con capacidad de decisión.







Secretario General



Grupo
Interdisciplinar



Jefes, Responsables, o Líderes de:
• Planeación, o Calidad
• Tecnología
• Gestión Documental
• Jurídica
• Financiera
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Asegurar los recursos para la
adquisición del software.
Garantizar la participación de
los interesados.
Verificar el cumplimiento del
las actividades.

Armonizar la identificación
de necesidades.
Evaluar cada uno de los
requisitos funcionales y
definir los requisitos no
funcionales
Realizar el Proceso de
Selección de Software
Acompañar
la
implementación del software
en la organización.

La selección de software de gestión documental impacta todos los procesos de la organización,
es por ello que se requiere definir una matriz RACI1, con el fin identificar responsabilidades frente
a las actividades de acuerdo con los roles definidos dentro del proceso de selección de software,
por lo cual, a continuación, a manera de ejemplo se presenta la matriz RACI, la cual debe ser
adaptada a la estructura de la compañía (Rock Content, 2019).

1

RACI: matriz de asignación de responsabilidades, R: Responsable, A: Aprobador, C: Consultado, I: Informado.
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Tabla 2 Matriz RACI
MATRIZ RACI - SELECCIÓN DE SOFTWARE DE GESTIÓN DOCUMENTAL

Actividad / Responsable

Patrocinador Tecnología Jurídica

Identificación de Necesidades

Gestión
Documental

Financiera

Usuarios
Internos

Calidad/
Planeación/
Estratégica

A

C

C

R

I

C

C

I

C

I

R

I

I

A

(Tabla1) frente a la matriz de I

C

I

R

I

C

A

I

A

I

R

I

C

I

A

C

C

R

C

I

C

Concepto de Evaluación Técnica A

R

I

C

I

C

C

C

I

R

I

C

C

I

R

C

I

C

C

A

I

I

C

R

I

I

I

A

I

R

I

I

C

I

A

I

R

I

I

C

A

R

I

C

C

I

I

con grupos de usuarios
Elaboración

matriz

de

necesidades
Validación requisitos funcionales

necesidades
Benchmarking (recomendación)
Diseño

de

la

solicitud

de

propuesta a proveedores (RFP)

Concepto

de

Evaluación

Funcional

A

Concepto de Evaluación Jurídica A
Concepto

de

Evaluación

Económica
Consolidación de la Matriz de
Evaluación (Anexo2)
Informe y presentación de la
evaluación al patrocinador
Selección del software de gestión
documental
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# R - Responsible

Es el ejecutor, el que se encarga de hacer la tarea o actividad. Atención: este stakeholder no es
responsable del resultado final, sí de que la actividad asignada se realice.
Es el responsable de que la tarea esté hecha. No es lo mismo que la R, ya que no tiene porqué ser
quien realiza la tarea, puede delegarla. Sin embargo, es quien se asegura que la tarea sea haga bien.

# A – Accountable

Es responsable de ver que la macro actividad se realice. Si se identifica a más de una A en una
macro actividad, revisar si ésta debería dividirse en dos. El objetivo es que solo un stakeholder está
a cargo de una macro actividad.
Son las personas con las que hay consultar datos o decisiones con respecto a la actividad o proceso

# C – Consulted

que

se

define.

Es el Stakeholder que interactúa, escucha y habla, es consultado, tiene una voz activa y puede
influenciar una decisión particular.
A estas personas se les informa de las decisiones que se toman, resultados que se producen, estados

# I – Informed

del servicio, grados de ejecución, sobre una actividad en particular. Una buena práctica es crear un
canal de comunicación para retroalimentación.

 Entregable matriz RACI.
Procedimiento para la Selección de Software
La metodología que se describe a continuación se encuentra enfocada en ordenar y sistematizar
las actividades necesarias para la selección de software de gestión documental, teniendo en cuenta
el impacto que este tipo de sistemas tiene en la organización.
Identificación de necesidades

El primer ítem para la selección de software de gestión documental consiste en la identificación
de necesidades para lo cual se deben tener en cuenta los siguientes aspectos:
•

Definición de áreas y/o o procesos de la compañía que se ven impactados con la
selección del software de gestión documental, para lo cual, se puede utilizar como punto
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de referencia las Tablas de Retención Documental ya que permite identificar y priorizar
los usuarios internos que tienen la mayor participación en la producción de documentos
electrónicos.
•

Clasificación de los grupos de usuarios de acuerdo con las necesidades puntuales que
tendrán sobre la gestión documentos electrónicos, para lo cual se propone la siguiente
clasificación:


Usuarios Internos: Productores, revisores o gestores, aprobadores,
publicadores y administradores.



Usuarios Externos: clientes, proveedores, exfuncionarios, Entes de Control
y Vigilancia.

•

Identificación de las necesidades propias que tienen los grupos de usuarios, para
asegurar que sean contempladas en los requerimientos funcionales para el proceso de
selección.

 Entregable matriz de necesidades consolidada.

Definición de criterios de selección
Para la selección del software se deben establecer los requisitos frente a los cuales serán
evaluados el diferente software y proveedores, de tal forma que se pueda desarrollar una
comparación ponderada de los elementos que se adecuen a las necesidades de la compañía.
De acuerdo con (Chiesa, 2004), los criterios se pueden dividir en seis grupos:
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•

Criterios Funcionales, la definición de los requisitos funcionales obligatorios para
realizar la selección, basados en la Tabla 1: Requisitos Funcionales del Software de
Gestión Documental.

•

Criterios Técnicos, teniendo en cuenta que el estándar técnico ISO 16175-2 no
contempla requisitos no funcionales, es posible realizar una evaluación de dichos
requisitos fundamentado en los propuestos por el Archivo General de la Nación en su
documento Modelo de Requisitos para un SGDEA.
Tabla 3: Requisitos no funcionales sistema de gestión de documentos electrónicos de
archivo (AGN 2017)
NIVEL DE
NORMATIVIDA
OBLIGACIÓ
D ASOCIADA
N

REQUISITO
El tiempo de inactividad no prevista del
SGDEA, no debe superar las 10 horas al
trimestre y 40 horas al año.

Debe

Modelo
de
Requisitos para un
SGDEA

El SGDEA deberá estar disponible las 24
horas del día, 7 días de la semana, 365 días
del año.

Debería

Modelo
de
Requisitos para un
SGDEA

Cuando se produzca un fallo del software o
del hardware, debe resultar posible
devolver el sistema a un estado conocido
(más reciente que la copia de seguridad del
día anterior) en menos de 02 horas de
trabajo con el hardware disponible.
El SGDEA debe ser capaz de realizar una
búsqueda sencilla en 3 segundos y una
búsqueda compleja (combinando criterios)
en máximo 5 segundos, con independencia
de la capacidad de almacenamiento y el
número de documentos en el sistema.
Toda funcionalidad del sistema y
transacción de negocio realizada en el
SGDEA debe responder al usuario en
menos de 5 segundos.
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Debe

Debe

Debe

Modelo
de
Requisitos para un
SGDEA

Modelo
de
Requisitos para un
SGDEA

Modelo
de
Requisitos para un
SGDEA

NIVEL DE
NORMATIVIDA
OBLIGACIÓ
D ASOCIADA
N

REQUISITO
El SGDEA debe ser escalable y no permitir
ninguna característica que impida su uso en
organización de pequeño o gran tamaño,
permitiendo aumentar la capacidad del
sistema para ofrecer más servicios a un
mayor número de usuarios sin degradar la
calidad del servicio.

Modelo
de
Requisitos para un
SGDEA
Debe

El SGDEA debe ser 100% web y su
administración y parametrización debe
realizarse desde el navegador. Se deben
proveer interfaces de escritorio opcionales.

Debería

El SGDEA debe ofrecer soporte para
sistemas de almacenamiento tipo NAS,
DAS y SAN.

Debe

Modelo
de
Requisitos para un
SGDEA

Debería

Modelo
de
Requisitos para un
SGDEA

El SGDEA debe permitir la fácil instalación
y despliegue de desarrollos personalizados.
El SGDEA debe ser diseñado y construido
con los mayores niveles de flexibilidad en
cuanto a la parametrización de los tipos de
datos, de tal manera que la administración
del sistema sea realizada por un
administrador funcional del sistema.

Debe

Modelo
de
Requisitos para un
SGDEA

Modelo
de
Requisitos para un
SGDEA

El SGDEA debe proveer al menos dos
interfaces para la Gestión del ECM y sus
componentes:
•
Interface
de
comandos.
• Interface gráfica de usuario.

Debe

El SGDEA debe proporcionar en todo
momento al usuario final y al administrador
funciones de uso fácil e intuitivo.

Debe

Modelo
de
Requisitos para un
SGDEA

Debe

Modelo
de
Requisitos para un
SGDEA

El SGDEA debe contar con manuales de
usuario estructurados adecuadamente.
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Modelo
de
Requisitos para un
SGDEA

NIVEL DE
NORMATIVIDA
OBLIGACIÓ
D ASOCIADA
N

REQUISITO

El SGDEA debe contar con un módulo de
ayuda en línea.
El SGDEA debe poseer un diseño
“Adaptable” a fin de garantizar la adecuada
visualización en múltiples computadores
personales, dispositivos, tabletas y
teléfonos inteligentes.
El SGDEA debe ser diseñado y construido
con los mayores niveles de flexibilidad en
cuanto a la parametrización de los tipos de
datos, de tal manera que la administración
del sistema sea realizada por un
administrador funcional del sistema.
El
SGDEA
debe
permitir
la
parametrización de la interface de usuario
en función de su perfil.
El SGDEA debe permitir acceso a todas las
funcionalidades y a cualquier interfaz de la
aplicación a través del teclado.
El SGDEA debe proveer información de
contexto e información del estado del
usuario en todo momento.

Debe

Debe

Debe

Modelo
de
Requisitos para un
SGDEA
Modelo
de
Requisitos para un
SGDEA

Modelo
de
Requisitos para un
SGDEA

Debe

Modelo
de
Requisitos para un
SGDEA

Debe

Modelo
de
Requisitos para un
SGDEA

Debe

Modelo
de
Requisitos para un
SGDEA

Es claro que estos requisitos también deben ser evaluados por las compañías, en relación
con la infraestructura tecnológica con la cual se cuente al momento de realizar la
selección del software.
•

Características propias del proveedor, este criterio es importante porque el proveedor
influye en la adecuada implementación del software, aspectos como la experiencia, la
estabilidad, el soporte financiero, la ubicación geográfica, entre otros.
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•

Características del servicio, este punto es fundamental durante la etapa de
implementación y mantenimiento del servicio, se deben contemplar aspectos como la
idoneidad del equipo consultor asignado para la implementación, el tipo y frecuencia
de soporte, entre otros.

•

Criterios Económicos, la compañía debe realizar un presupuesto estimado para la
adquisición del software de gestión documental partiendo del análisis de necesidades
del ítem anterior.

 Entregable matriz definitiva de requisitos funcionales y no funcionales para selección de
software de gestión documental, frente a la matriz de necesidades etapa 5.4.2.

Solicitar información y/ propuesta
Previo a la solicitud de propuesta se debe realizar un benchmarking con compañías aseguradoras
para verificar los softwares de gestión documental que se han posicionado en el sector, con el fin
de realizar una segmentación de proveedores para optimizar el proceso de selección.
Una vez definidos los criterios y aspectos que se serán evaluados para la selección del software se
procede a elaborar la solicitud de propuestas técnicas y económicas en las cuales se incluirá el
listado de criterios categorizados en el punto anterior. Indicando cuales son obligatorios y cuales
son opcionales.
 Entregable Documento de solicitud de propuesta a proveedores (RFP).
 Benchmarking (opcional).

Evaluar propuesta
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Esta actividad es crítica y estratégica dentro del proceso de selección, por lo anterior es necesario
que participe el equipo interdisciplinar descrito en la Ilustración 1: Roles y Responsabilidades .
Para garantizar la evaluación adecuada se debe tener en cuenta lo siguiente:
•

Evaluar cada una de las propuestas frente a los criterios para la selección, para lo cual
se propone una matriz de evaluación en la cual se califica el cumplimiento a los criterios
de 1 a 4, siendo 1= Malo, 2 = Regular, 3 = Bueno, 4 = Muy Bueno. Ver anexo 1. Matriz
de evaluación.

•

Realizar visitas con los proveedores, se debe realizar visitas de verificación y aclaración
de criterios claves para la selección.

•

Realizar demostración del software de gestión de documentos, esto en referencia con
los requisitos funcionales establecidos, debido a que los requisitos definen el “qué”,
pero es importante verificar también “cómo” realizar el sistema cada una de las tareas.
Estas demostraciones pueden ser realizadas con pruebas parametrizadas en los sistemas
del proveedor, pero se recomienda realizar la visita a clientes que ya cuenten con la
implementación para verificar la operatividad del sistema.

 Entregable: Consolidación de la Matriz de Evaluación de software.
Decidir
El grupo interdisciplinario se reúne con el patrocinador del proyecto para exponer los resultados y
análisis del proceso de evaluación, con el fin de facilitar la selección final del Software de Gestión
Documental a adquirir.
 Entregable Informe y presentación de la evaluación de Software de Gestión Documental al
patrocinador.
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 Entregable Decisión del software de gestión documental seleccionado.
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Conclusiones
La adecuada selección de software para la gestión de documentos, permite posicionar la gestión
de documentos en las entidades, facilitando la estimación y apropiación de recursos para el
desarrollo de procesos documentales en las empresas, esta investigación, provee una herramienta
que blinda los procesos de adquisición de software de gestión documental, integrando actividades
de planeación y normas técnicas internacionales, lo que aporta mayor credibilidad al proceso
dentro de las organizaciones.
Así mismo, la implementación de una norma ISO en el modelo colombiano requiere de un nivel
de análisis, interpretación y adaptación del lenguaje, que facilite la adaptación de los requisitos
establecidos a las necesidades propias de las organizaciones interesadas en realizar la
implementación de dicha norma. Por su parte, el análisis comparativo realizado en esta
investigación frente a la norma nacional, permite unificar criterios normativos y técnicos, así como
consolidar bajo un solo instrumento los diferentes requisitos funcionales de carácter obligatorio y
funcional.
La norma ISO 16175 -2, define 275 requisitos funcionales, de los cuales el 89% son obligatorios
y el 11% son opcionales. Desde el ámbito normativo colombiano en el que se especifican criterios
de selección de software de gestión documental, esta norma cubre el 100% de los requisitos
funcionales. El 89% de los requisitos de carácter obligatorio de esta norma, hacen que las
organizaciones duden al momento de implementar la ISO 16175-2 en un proceso de selección de
software de gestión documental, dado la cantidad de requisitos a tener en cuenta y el tiempo de
análisis que conlleva la aplicación de la misma.
De los 275 requisitos funcionales que tiene la norma ISO 16175 – 2 al ser analizados,
comparados y agrupados con respecto a la normatividad colombiana y las buenas prácticas
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internacionales, se redujo en 20.3% de requisitos funcionales, que como resultado las compañías
tendrán que evaluar 219 requisitos.
Gracias a la transversalidad con la cual fue definida la investigación, Guía para la Selección de
Software de Gestión documental propuesta, es aplicable a cualquier sector de la economía aun
cuando el alcance de la investigación se encontraba delimitado al sector asegurador.
Finalmente, se identifica que la definición de responsabilidades y el establecimiento de un
equipo interdisciplinar para cualquier proceso de selección de software, garantiza un proceso más
eficiente y efectivo, por esta razón la guía producto de la investigación, no se encuentra construida
solamente a partir de requerimientos funcionales y no funcionales, también presenta la necesidad
de una definición de roles y responsabilidades a lo largo de todo el proceso.
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Recomendaciones

Una vez finalizado el trabajo, es posible señalar las siguientes recomendaciones, las cuales de
dividen por categorías:
Para las organizaciones que desarrollan el proceso de selección, es fundamental que en la etapa
de identificación de necesidades, se involucren requisitos transversales de la organización que se
encuentren asociado a temas que apliquen como: seguridad de la información, protección de datos
personales y habeas data, continuidad de negocio, riesgos, gobierno de datos, gestión documental,
sistemas integrales de seguridad, entre otros. Así mismo, se debe conformar un equipo
interdisciplinar de alto nivel, que conozca el negocio y pueda tomar decisiones fundamentales
durante las diferentes etapas del proceso. Previo a la identificación de una necesidad de adquisición
de software la compañía debe realizar una evaluación interna de los activos de información
disponibles tomando como referencia la Tabla 1: Requisitos Funcionales del Software de Gestión
Documental, con el fin de descartar una nueva adquisición tecnológica, y por el contrario
potencializar un software existente que pueda ser adaptado a las necesidades a nivel de gestión
documental.
Para la Academia, el análisis de las normas técnicas y la adaptación al marco Colombiano debe
incluir un análisis y estructuración del lenguaje, estos es fundamental para garantizar la adecuada
implementación de las mismas en las diferentes organizaciones, la catedra desarrollada alrededor
las normas internacionales debe centrarse en la comprensión y análisis desde una perspectiva
crítica de la misma, de tal forma que se fomente en la investigación enfocada en generar normas
adaptadas a la realidad Colombiana.

108

Para los estudiantes del PSIBA, contar con una visión amplia y transversal de la gestión
documental en las organizaciones, permite posicionar la archivística como una función
indispensable en el desarrollo y evolución de las empresas, por lo cual es fundamental desarrollar
habilidades transversales como la compresión, uso y aplicación de la tecnología, así como la
planeación y gestión de proyectos.
Para los ingenieros, la implementación de software en las organizaciones debe contemplarse de
forma integral, de esta manera procesos como la gestión de documentos, requieren contar con
perspectivas globales y estratégicas de la organización, por lo cual involucrar a los interesados del
proceso no solo desde la definición de requisitos funcionales, permite garantizar el éxito en los
procesos de implementación de software.
Para los expertos o grupos de selección, es recomendable que durante el proceso de selección
de proveedores se realice un benchmarking en el sector al cual pertenezca la compañía, con el fin
de segmentar aquellos posibles oferentes y facilitar el proceso de selección. Es importante
garantizar que los criterios de selección evaluados contemplen el análisis administrativo, técnico,
funcional y jurídico, de forma que el precio no sea indicador único para la selección.
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Anexos
Anexo No.1. Matriz de evaluación
La matriz de evaluación es un instrumento diseñado para realizar la evaluación del software de
gestión de documentos, en ella se deben incluir los requisitos clasificados por cada uno de los
criterios definidos en la guía, cuenta con los siguientes campos:

INSTRUCTIVO PARA EL DILIGENCIAMIENTO DE LA MATRIZ DE EVALUACIÓN

Criterio

Se debe Ingresar la Clasificación del Criterio a Evaluar:
Criterios Funcionales, la definición de los requisitos funcionales
obligatorios para realizar la selección, basados en la Tabla 1: Requisitos
Funcionales del Software de Gestión Documental.
Criterios Técnicos, requisitos definidos por las compañías, en relación
con la infraestructura tecnológica con la cual se cuente al momento de
realizar la selección del software.
Características propias del proveedor, este criterio es importante
porque el proveedor influye en la adecuada implementación del
software, aspectos como la experiencia, la estabilidad, el soporte
financiero, la ubicación geográfica, entre otros
Características del servicio, este punto es fundamental durante la etapa
de implementación y mantenimiento del servicio, se deben contemplar
aspectos como la idoneidad del equipo consultor asignado para la
implementación, el tipo y frecuencia de soporte, entre otros

N°R
Requisito
Obligatorio
Aclaraciones

CUMPLIMIENTO*

Campo destinado a incluir el número de requisito, por acada uno de los
criterios de evaluación
Descripción del requisito Objeto de evaluación
Espacio para indicar si el requisito es obligatorio u opcional, se de incluir
la palabra Si en el primer caso, y la palabra no en el segundo.
En caso que el requisito necesite alguna aclaración se debe incluir en este
campo.
En este campo se realizará la evaluación de cada uno de los requisitos
definidos.
SI: Si el requisito cuenta con un cumplimiento al 100% por parte del
software o el proveedor se calificará con el número 5
NO: Si el Software o el proveedor no cumplen con el requisito si
indicara con el número 1.
PARCIAL: Cuando el Requisito es cumplido parcialmente se calificará
objetivamente de 2 a 4 dependiendo el nivel de cumplimiento.
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MATRIZ DE EVALUACIÓN

Criterio

N°R

Requisito

Obligatorio

Observaciones
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CUMPLIMIENTO*
SI NO
PARCIAL

Observación

Valor

Resultado

